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Amaç / Kapsam

Son yıllarda meydana gelen büyük yangınlar ile depremler, seller, fırtına ve kasırgalar gibi doğal afetler 
ve siber riskler başta endüstriyel tesisler olmak üzere farklı sektörlerde faaliyet gösteren birçok kuruluş 
için kapsamlı İş Süreklilik Planlarına sahip olmanın önemini bir kez daha göstermiştir.

Bu bağlamda, kritik iş süreçlerini hedeflenen sürelerde ayağa kaldırarak kurumun öncelikle marka 
değeri ile müşteriler nezdindeki itibarını korumayı ve sonrasında da işin devamını sağlamayı amaçlayan 
İş Süreklilik Yönetimi’ne birçok sektörde uygulamaya geçilmiştir. Ancak mevcut uygulamalar 
incelendiğinde, izlenen adımların ve hazırlanan planların oldukça kapsamlı olmasına rağmen, aksiyonlar 
belirlenirken çoğu zaman teorik bilgilerin ön planda olduğu ve yapılan test çalışmalarının hem senaryo 
oluşturma hem de uygulama açısından oldukça yüzeysel kaldığı gözlenmektedir. Bu noktada en önemli 
eksiklikler, iş süreklilik planları test edilmeden önce yeterli seviyede hazırlık yapılmaması, gerçekçi 
senaryolardan kaçınılması ve yönetim seviyesinin bu tip test çalışmalarına gereken ilgiyi göstermemesi 
sayılabilir. 

Bununla birlikte 2023 yılında ülkemizde son 100 yılda yaşanan en büyük depremlerden Kahramanmaraş 
Depremlerinden çıkarılan dersler arasında da bölgesel afetlere karşı iş süreklilik planları hazırlanırken 
özellikle kilit adımların çok daha gerçekçi senaryolar düşünülerek belirlenmesi gerektiği yer almaktadır. 

Bu nedenle, bu çalışma, sigorta şirketlerinin daha iyi bir iş süreklilik yönetim stratejisi oluşturmalarına 
rehberlik etmeyi ve bu sayede gerek toplumsal direncin gerekse ekonomik anlamda sürdürülebilirliğin 
artırılmasını hedeflemektedir. Bu çerçevede, raporun içeriği, iş süreklilik yönetim sisteminin temel 
prensiplerini adım adım detaylandırarak olası felaketlere karşı oluşturulması gereken İş Süreklilik 
Planlaması ve bu planların doğru bir şekilde test edilmesine yönelik uygulanabilir stratejiler sunmaktadır. 
Böylece sadece sigorta şirketlerinin kendi dayanıklılıkları değil iş ortakları, müşteriler, tedarikçi firmaların 
yanında toplumsal risk farkındalığını artırarak aynı zamanda toplumun genel direncinin yükselmesine de 
katkıda bulunacağına inanıyoruz.
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Terimler / Tanımlar
Acil Durum: Çalışanların ve işyerinde bulunan ziyaretçilerin ölümü veya ciddi yaralanması ile 
sonuçlanabilecek, işin durmasına, faaliyetlerin aksamasına, fiziksel veya çevresel zarar oluşmasına, 
tesisin mali yapısının bozulmasına ve toplum içinde itibarının düşmesine neden olabilecek, planlı ya da 
istem dışı gelişen olaylardır. 

 • Doğal Afet Kaynaklı Acil Durumlar: Deprem, şiddetli fırtına, kar, sel / su baskını, toprak kayması,  
  yıldırım

 • Beşerî Afet Kaynaklı Acil Durumlar: Terör, saldırı / sabotaj, yangın, siber saldırılar, askeri ve sivil  
  savaşlar, nükleer kazalar, yapısal çökmeler, kimyasal maddelerin karıştığı endüstriyel kazalar ve  
  çevre kirliliği

İSYS: İş Sürekliliği Yönetim Sistemi

Acil Eylem: Şirketin günlük operasyonuna devamını engelleyen olayları takip eden ilk dakika ve 
saatlerde çalışanların, fiziksel ortamın ve altyapının güvenliğine yönelik alınacak acil tedbirleri içeren 
aksiyon planı.

Kriz Yönetimi: Şirketin ana faaliyetlerinin kesintiye uğraması ve / veya kurumsal etkisi olan olaylar kriz 
olarak kabul edilir. Şirketin normal operasyonunun devamını engelleyen olayların gerçekleşmesi, Şirketin 
servis ve gelirleri üzerinde ciddi negatif etkilerin oluşma risklerinin gerçeğe dönüşmesi ve / veya Şirket 
dışından yardım / kaynak gerekmesi durumları kriz kapsamında ele alınır.

RTO (Recovery Time Objective): Olası bir felaket anında verilerin geri dönülebilir olması için kabul 
edilen kesinti süresidir.

RPO (Recovery Point Objective): Olası bir felaket anında kabul edilebilir veri kaybının ne kadar 
olduğudur. Örneğin, Kurtarma Noktası Hedefi (RPO) 4 saat olarak belirlendiyse, saat 12’de replikasyonu 
tamamlanan bir sistemin 15.59’da kullanım dışı kalması durumunda, 3 saat 59 dakikalık veri kaybı 
oluşacak olup, bu kayıp, Kurtarma Noktası Hedefi kapsamında yer alacaktır. Geri dönüldükten sonra, 
saat 12’deki verilerle çalışmaya devam edilecektir.

MTPoD (Maximum Tolerable Period of Distruption): Bir iş süreci veya BT bileşeni için kurumun kabul 
edebileceği maksimum kesinti süresini ifade etmektedir.
İş Kurtarma: Şirketin operasyonel faaliyetlerinin kesintiye uğraması nedeniyle finansal, müşteri ilişkileri, 
kanuni yükümlülük ve imaj açısından önemli zarara uğramasına sebebiyet verecek ürün, süreç ve 
hizmetlerinin geri kazanılması faaliyetidir. Bu kapsamda, iş kurtarma faaliyetine, kesinti halinde önemli 
zarara neden olacak süreç ve ürünlere sahip birimler katılır.

İş Kurtarma: Şirketin operasyonel faaliyetlerinin kesintiye uğraması nedeniyle finansal, müşteri ilişkileri, 
kanuni yükümlülük ve imaj açısından önemli zarara uğramasına sebebiyet verecek ürün, süreç ve 
hizmetlerinin geri kazanılması faaliyetidir. Bu kapsamda, iş kurtarma faaliyetine, kesinti halinde önemli 
zarara neden olacak süreç ve ürünlere sahip birimler katılır.

İş Kurtarma Takımları: Temel operasyonel faaliyetlerin yürütülmesi amacıyla ana iş birimlerine yönelik 
kurulmuş takımlardır. Her bir takım, kendi birimi ile ilgili daha önceden tespit edilen kritik süreçlerin ve 
ürünlerin tekrar ayağa kaldırılmasında görev alır. Birim Yöneticileri kendi birimlerindeki iş kurtarma takım 
üyelerini koordine ederler.

Olağanüstü Durum Merkezi (ODM) / Felaket Kurtarma Merkezi (DRC): Temel veri merkezinin ve kritik 
sistemlerin tamamen veya kısmen işlevini yitirmesi ya da erişilemez hale gelmesi durumunda şirket iş 
süreçlerinin sürekliliği adına kullanıma alınmak üzere farklı lokasyonda oluşturulan yedek veri merkezidir. 

Felaket Kurtarma Planı (Disaster Recovery Plan - DRP): Kriz ve felaket durumu öncesi, sırasında ve 
sonrasında alınması gereken tutarlı eylemleri kapsamlı bir şekilde açıklayan, olaylara nasıl müdahale 
edileceğine ilişkin ayrıntılı talimatların yer aldığı ve olağanüstü durum merkezinin devreye alınma 
sürecinin detaylarını içeren kurtarma aksiyon planıdır.
Kurtarma Süresi: Olağanüstü durum ilanından şirketin kabul testlerini uygulaması arasında geçen 
süredir. 

Kurtarma Süresi: Olağanüstü durum ilanından şirketin kabul testlerini uygulaması arasında geçen süredir. 
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İş Sürekliliği Yönetim Sistemi (İSYS)

Kritik iş süreçlerini olası bir felaket sonrasında hedeflenen sürelerde ayağa kaldırarak, müşteriler 
nezdinde şirketin itibarı ile marka değerini korumayı ve işin devamlılığını sağlamayı amaçlayan İş 
Sürekliliği Yönetim Sistemi, kısaca karşı karşıya olunan risklerin analiz edilmesi, bu riskler gerçekleştikten 
sonra hangi adımların izleneceğinin önceden planlanması olarak tanımlanabilir. Bu bağlamda, İSYS’nin 
odaklandığı 4 ana senaryo mevcuttur;
 
- Personel kaybı (Doğal afetler, salgın hastalıklar, kazalar, vb.), 

- Merkez ofisin veya şube binalarının kullanılamaz duruma gelmesi, 

- Bilgi sistemleri veya iletişim ile ilgili alt yapı problemleri, enerji kesintileri, 

- Tedarik zincirinde yaşanan problemler. 

İş Sürekliliği Yönetim Sistemi’nin (İSYS) en önemli özelliklerinden biri de tek seferlik bir proje değil, 
periyodik olarak tekrarlanması gereken bir döngü olduğudur. Şekil 1, İSYS’nin temel adımlarını da 
gösteren sistem döngüsünü göstermektedir.

Şekil 1: İş Sürekliliği Yönetim Sistemi Döngüsü
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İş Sürekliliği Yönetim Sistemi (İSYS)
Organizasyonun Tanınması / Anlaşılması

İş Etki Analizi 
 
Bu bölümde İş Etki Analizi (İEA) yöntemi tanıtılmıştır. İş etki analizi çalışmaları sırasında öncelikle 
süreçlerin / faaliyetlerin envanteri çıkartılır. Her bir süreç / faaliyet için sorumluları tarafından iş etki analizi 
kriterleri dikkate alınarak süreçlerin kesintiye karşı duyarlılığı analiz edilir. Bu analiz sonucunda kabul 
edilebilir maksimum kesinti süresi (MTPoD) ve hedeflenen kurtarma süresi (RTO) belirlenir.

İş Etki Analizi kriterleri dikkate alınarak kesintinin etki alanlarının zaman dağılımı süre bazında yapılır. 
Belirlenen kabul edilebilir maksimum kesinti süresi ve hedeflenen kurtarma sürelerine bağlı olarak kurum 
süreçleri / faaliyetleri önceliklendirilir ve iş sürekliliği planlaması bu değerler üzerine inşa edilir.

Süreç Hedefleri

İş etki analizi kapsamı, iş sürekliliği kapsamında yer alan ürün ve hizmetleri destekleyen faaliyetlerden 
oluşmaktadır. 

İş etki analizi sürecinin hedefleri aşağıda listelenmiştir:

Ürün ve hizmetleri destekleyen faaliyetleri tespit etmek,

Bu faaliyetler için doğru RTO ve MTPoD sürelerini bulmak,

Faaliyetlerde kullanılan veri kaynakları için RPO süresini bulmak,

Sürdürülmesi gereken kritik faaliyetler için kaynak bağımlılıklarını ve bağımlılıkları belirlemek.

İş Etki Analizi Hedeflerinin ve Kapsamının Belirlenmesi

İş etki analizi hedefleri, üst yönetimin İEA sonucunda beklentisini ortaya koymak amacı ile belirlenir. İş 
etki analizinin ne kadar süre içerisinde ne kadar kaynak ile gerçekleştirileceği, sonucunda iş süreçlerinin 
kabul edilebilir maksimum kesinti süresi ve hedeflenen kurtarma süresi değerlerinin belirlenmesi, 
süreçlerin kaynak bağımlılıklarının çıkartılması iş etki analizi hedeflerine örnek olarak verilebilir.
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Çok Düşük

Düşük

Orta

Yüksek

Çok Yüksek

Müşteri Finansal Yasal İtibarEtki

Müşteri memnuniyetinin
hemen hemen hiç etkilenmemesi 

Mali etkisi çok az ya da hiç yok.

İş birimlerinin günlük faaliyetleri ve kurumun 
hedefleri etkilenmez dolayısıyla finansal 

açıdan etkisi çok düşüktür.  

Müşteri memnuniyetinin kabul edilebilir 
düzeyde etkilenmesi 

Çağrı Merkezi'ne yaklaşık %40 fazladan çağrı 
yaratması

Servis kesintisi İş birimlerinin günlük 
işleyişini çok etkilemez düşük seviyede 

kullanıcı memnuniyetsizliği

Müşteri memnuniyetinin kısmi olarak 
etkilenmesi

Çağrı Merkezi'ne yaklaşık %60 fazladan çağrı 
yaratması

Sınırlı sayıda belli kurum iç kullanıcısının 
memnuniyetsizliği.

Müşteri memnuniyetinin önemli oranda 
etkilenmesi

Çağrı Merkezi'ne yaklaşık %80 fazladan çağrı 
yaratması

Kurum genelinde çok sayıda iç kullanıcının 
memnuniyetsizliği.

Müşteri memnuniyetinin kritik düzeyde 
etkilenmesi

Çağrı Merkezi'ne %100'den fazla çağrı 
yaratması

Tüm kurum iç kullanıcılarının 
memnuniyetsizliği.

Gelirleri, cezaları ve para cezalarını kapsayan 
yıllık satışın 0,06%'ne 'dan fazla olan kayıp 

veya ek işletme maliyeti.

Kesinti iş birimlerinin hedeflerini 
gerçekleştirmesini yüksek seviyede etkiler ve 

mali açıdan zararlar oluşabilir.

Gelirleri, cezaları ve para cezalarını kapsayan 
yıllık satışın 0,3%'ne 'dan fazla olan kayıp 

veya ek işletme maliyeti.

Kesinti iş birimlerinin hedeflerini 
gerçekleştirmesini hayati seviyede etkiler ve 

mali açıdan hayati zararlar oluşabilir.

İşin engellenmesi durumu, regülatörler 
tarafından yakın takibe alınıp işlemin 

yakından gözetim altına alınması, işlemin 
askıya alınması ve / veya yüksek miktarda 

para cezası

İşin yapılamaması durumu, lisans kaybı, 
büyük miktarda nizami para cezası ve 

düzenleyici yargı hakkı sınırları içerisinde 
kurumun bütün faaliyetlerinin askıya alınması 

Önemli sayıda esas müşteriler ile ilişkilerde 
gözle görülür zedelenme, imaj ve itibarın 

yeniden inşa edilmesinin ancak birkaç aya 
varan sürelerde gerçekleşebilmesi, ulusal 

basının geneline yüz kızartıcı haber konusu 
olma ihtimali

Kamuoyu ve güvenilirlik kaybı üzerinde 
küresel anlamda önemli bir etki yaratması, 

firmanın neredeyse pazardan atılması 
durumu, imaj ve itibarı yeniden inşa etmenin 

büyük maliyet, çaba ve 1 aydan fazla süre 
gerekmesi 

Gelirleri, cezaları ve para cezalarını kapsayan 
yıllık satışın 0,02 %'ne kadar olan kayıp veya 

ek işletme maliyeti.

İş birimlerinin günlük faaliyetleri ve kurumun 
hedefleri orta seviyede etkilenir dolayısıyla 

finansal açıdan etkisi düşüktür.

Firma yükümlülüklerinden çok az bir kısmının 
ihlali, birkaç yasal iddia ve potansiyel 

davalar, resmî kurumlara hakkında bildirim 
yapılması gerekebilecek kesintiler

Sınırlı sayıda esas müşteri ile ilişkide 
zedelenme, sosyal medyada olumsuz 

yorumların yer alması, itibarın birkaç hafta 
içerisinde ancak ek bir çaba ile telafi 

edilebilmesi.

Gelirleri, cezaları ve para cezalarını kapsayan 
yıllık satışın 0,003%'ne kadar olan kayıp veya 

ek işletme maliyeti.

İş birimlerinin günlük faaliyetleri ve kurumun 
hedefleri etkilenmez dolayısıyla finansal 

açıdan etkisi düşüktür.

Regülatif kurumlardan hukuki zorunluluklar 
veya regülasyon düzenlemeleri ile 

çelişmeyen uyarı alınması

Göz ardı edilebilir itibar kaybı, gerçekleşen 
olayların sadece yönetim tarafından 

bilinmesi, iç yetersizlik

Kesinti nedeniyle iş birimlerine olan etkisinin 
BT itibarını olumsuz yönde etkilenmeye 

başlaması

Yasa / Mevzuata göre cezai yaptırım 
gerektirmeyen bir konuya ilişkin uyumsuzluk 
nedeniyle düzenleyici kurum tarafından bilgi 

istenmesi.

Kurum içinde kesinti ile ilgili olumsuz 
konuşmaların başlaması.

Kesintinin iş birimleri açısından itibari etkisi 
çok sınırlıdır.

Çok Düşük
(ÇD)

Düşük
(D)

Orta
(O)

Yüksek
(Y)

Çok Yüksek
(ÇY)

FİNANSAL ETKİ İTİBARİ ETKİ YASAL VE MEVZUATSAL ETKİ OPERASYONEL ETKİÖLÇEK

1.200.000 TL’ye kadar
Medya ilgi göstermemektedir. Beklenmedik 

olay bölüm dahilinde kontrol altına alınmıştır.

3.600.000 TL’ye kadar

6.000.000 TL’ye kadar Kurumun finansal 
yaşama kapasitesi üzerinde kısa vadeli etki.

12.000.000 TL’ye kadar Kurumun finansal 
yaşama kapasitesi üzerinde önemli etki

50.000.000 TL’ye kadar Kurumun finansal 
yaşama kapasitesi üzerinde önemli etki

Bir süre devam eden medya ilgisi söz 
konusudur. Genel Müdür’ün kurum adına bir 

beyanat hazırlaması gerekir.

Ciddi oranda itibar ve güven kaybı. Büyük 
özel ve kurumsal müşterilerin, hesaplarını 

Şirket rakiplerine kaydırması.

20.000.000 TL’ye kadar para cezası olasılığı 
vardır. Bir kurum çalışanı, suçun işlenmesine 

yol açabilir. Bir kurum çalışanı, suçun 
soruşturulmasını engelleyebilir. Sınırsız 

tazminat talebi veya 10 yıldan fazla hapis 
cezası

Kurumun bir suçun işlenmesine yol açtığı 
durumlarda ciddi yasal yaptırımlar söz 
konusu olabilir. Sınırsız tazminat talebi. 

Yönetim Kurulu Üyelerinin yargılanması söz 
konusudur.

Ciddi arıza. İş süreçlerini en az 1 hafta 
süreyle etkileyen önemli oranda sınırlanmış 

hizmet sunumu

1 ay gibi uzun bir süre boyunca anahtar 
şubelerde iş süreci yetkinliğinin tamamen 

kaybedilmesi.

Bir süre devam eden medya ilgisi söz 
konusudur. Genel Müdür Yardımcısı’nın 
kurum adına bir beyanat hazırlaması söz 

konusudur.

10.000.000 TL’ye kadar para cezası olasılığı 
vardır. Bir davanın sonucu olarak kanun veya 

yönetmelik ihlali olasılığı vardır.

Hizmetle ilgili iş süreci gereksinimlerinin en 
az 3 gün süreyle yerine getirilememesi.

Kısa süreli medya ilgisi söz konusudur. 
Kurumsal İletişim Bölümü, medya 

sorgulamasını hafifletmek için açıklamalar 
yapılmasını istemiştir.

Beklenmedik olayın, yasal mercilere veya 
düzenleme organlarına bildirilmesi 

gerekmektedir. 2.000.000 TL’den az para 
cezası olasılığı vardır. Kanun veya yönetmelik 

ihlali olasılığı söz konusudur.

Hizmetle ilgili iş süreci gereksinimlerinin 1 
gün boyunca yerine getirilememesi.

Beklenmedik olay bölüm dahilinde kontrol 
altına alınmıştır. Yasal mercilere veya 

düzenleme organlarına bildirimde bulunma 
gereği yoktur.

İş süreçlerinde, biriken işlerin yeniden 
programa uygun ilerletilmesi için asgari 

düzeyde de olsa, fazladan çabanın gerektiği 
türde bir kesinti söz konusudur.

Tablo 1: Örnek İş Etki Analizi Kriterleri

Tablo 2: Örnek İş Etki Analizi Kriterleri
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 İş Etki Analizinin Gerçekleştirilmesi

İş Etki Analizi herhangi bir kesintinin iş süreçleri üzerinde yaratabileceği etkilerin analiz sürecidir.
Söz konusu analiz kapsamında kurumun her sürecinin değişen süreli kesintilerde karşılaşacağı finansal, 
itibari, yasal ve operasyonel etkiler değerlendirilir.
 
İş etki analizleri asgari olarak yılda bir kez gerçekleştirilir, ihtiyaç halinde daha yoğun sıklıkta yapılabilir. 
Kesintinin Müşteri, Finansal, İtibari, Yasal ve Operasyonel boyutta kurum üzerinde yaratacağı etki düzeyi 
1 saat, 1 gün, 3 gün, 1 hafta ve 1 aylık gibi süreler için; ÇD: Çok Düşük, D: Düşük, O: Orta, Y: Yüksek, 
ÇY: Çok Yüksek gibi skalalar üzerinden değerlendirilir. Değerlendirme sonucunda çıkacak genel puana 
göre süreçlerin kritiklik seviyeleri belirlenir. Belirlenen kritik süreçler için IT uygulama bağımlılıkları, insan 
kaynağı ihtiyacı, üçüncü taraf bağımlılıkları, lokasyon ihtiyacı gibi ihtiyaçlar saptanır.

İş etki analizinin gerçekleştirilmesi için ilgili süreç / faaliyet sorumluları tarafından 3.1.1.3. İş Etki Analizi 
Kriterleri başlığında belirtilen kriterlere göre değerlendirme yapılır. 

Ayrıca İş Etki Analizinde, süreçlerle bağlantılı IT uygulamalarına ait geri kurtarma süresi hedefi (RTO) ve 
geri kurtarma noktası hedefi (RPO) saptanır Yüksek değerlerin en küçüğü Hedeflenen Kurma süresini 
(RTO) Çok yüksek değerlerin en küçüğü ise kabul edilebilir maksimum kesinti süresini belirler (MTPoD).
İş etki analizi çalışmaları çıktıları ile bir iş sürekliliği planı oluşturulur. Planlarda asgari olarak; plana ne 
zaman ve nasıl başvurulacağı, ekip üyelerinin rol ve sorumlulukları, tanımlanmış iletişim prosedürleri ve 
önemli irtibat bilgileri, planın sahibi ve güncelleme sorumlusu, kurtarılacak kritik faaliyetler ve kurtarılma 
zaman aralıkları, her bir kritik faaliyet için ihtiyaç duyulan kurtarma gereksinimleri, görev ve eylem listeleri, 
tedarikçi bilgileri, kriz anında veya sonrasında kullanılacak formlar, kurtarma lokasyonu bilgileri yer alır.

Örnek: Örnek bir faaliyet için aşağıdaki gibi bir iş etki analizi yapıldığını varsayalım. Yüksek sınır değerlerin 
en küçüğü müşteri bakış açısındaki 2 saat değeridir bu ilgili faaliyetin RTO değeridir. Çok yüksek sınırının 
en küçük değeri müşteri bakış açısında yer alan 2 gün değeridir bu ilgili faaliyetin MTPoD değeridir. 

Çok Düşük
(ÇD)

Düşük
(D)

Orta
(O)

Yüksek
(Y)

Çok Yüksek
(ÇY)

MÜŞTERİ FİNANSAL YASAL İTİBARÖLÇEK

10 dk’ya kadar olan kesintiler
müşteride çok düşük etkiler yaratır 

20 dk’ya kadar olan kesintiler kayda değer bir 
maddi kayıp yaşatmaz

30 dk’ya kadar olan kesintiler müşteride 
düşük etkiler yaratır 

60 dk’ya kadar olan kesintiler müşteride orta 
seviyede etkiler yaratır 

2 Saat’e kadar olan kesintiler müşteride 
yüksek seviyede etkiler yaratır 

2 günden yüksek olan kesintiler müşteride 
çok yüksek etkiler yaratır 

8 Saat’e kadar olan kesintiler yüksek bir 
maddi kayıp yaratır.

3 günden yüksek olan kesintiler çok yüksek 
maddi kayıp yaratır.

1 haftadan uzun kesintilerin yüksek seviyede 
yasal etkileri olur.

1 aydan uzun kesintilerin çok yüksek 
seviyede yasal etkileri olur.

2 güne kadar olan kesintilerin yüksek 
seviyede itibar etkisi olur.

1 Haftadan uzun olan kesintilerin çok yüksek 
seviyede itibar etkisi olur.

4 Saat’e kadar olan kesintiler orta bir maddi 
kayıp yaratır.

2 güne kadar olan kesintilerin orta seviyede 
bir yasal etkisi olur.

4 saate kadar olan kesintilerin orta seviyede 
itibar etkisi olur.

1 Saat’e kadar olan kesintiler düşük bir maddi 
kayıp yaratır.

8 saate kadar olan kesintilerin düşük 
seviyede yasal bir etkisi olur

1 saate kadar olan kesintilerin düşük 
seviyede itibar etkisi olur. 

4 saate kadar olan kesintilerin kayda değer 
yasal bir etkisi olmaz

30 dkya kadar olan kesintilerin kayda değer 
bir itibar etkisi olmaz.

Tablo 3: Örnek İş Etki Analizi Kriterleri
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Faaliyetlerin Önceliklendirilmesi
İş Etki Analizleri faaliyetlerin önceliklendirilmesi ve sürece ilişkin ihtiyaçların tespiti adına yapılmaktadır. İş 
etki analizleri sonucunda belirlenen RTO değerlerine göre faaliyetlerin önceliklendirilmesi yapılır. Bu 
önceliklendirme değerleri üst yönetim tarafından kurumun risk iştahı gözetilerek belirlenmelidir. 
Belirlenen sınırın altında kalan faaliyetler için ek bir aksiyon alınmaz sadece periyodik olarak iş etki 
analizleri tekrarlanır. Değeri aşan faaliyetler için risk analiz sonrasında ise iş sürekliği planı hazırlanır.
Örnek önceliklendirme yapısı aşağıdaki tabloda yer aldığı şekildedir.

Kapsamın Belirlenmesi

Risk değerlendirmenin kapsamı ve sınırları bu aşamada belirlenmektedir. Şirketlerin potansiyel olarak 
etkilenebilecek tüm alanlarının dikkate alınması değerlendirmenin kapsamlı olması ve tüm potansiyel 
risklerin tanımlanması açısından önemlidir.

Varlıkların Belirlenmesi

Şirketlerin iş sürekliliğine yönelik tehditlerden etkilenebilecek varlıkları faaliyette bulundukları tüm 
lokasyonlar için değerlendirilerek şirketlerin operasyonları ve sürekliliği için kritik olan varlıklar ve 
faaliyetler belirlenmelidir. 

Potansiyel Tehlikelerin Belirlenmesi

Bu aşamada şirketlerin varlıklarına ve faaliyetlerine yönelik potansiyel tehlikeler değerlendirilir. Potansiyel 
tehlikeler; çevresel, insan yapımı ve teknoloji ana başlıkları altında şirketlerin maruziyetlerine göre 
değerlendirilir. 

Risk Belirleme & Değerlendirmesi 
İSYS Risklerinin Değerlendirilmesi

Risk analizi fazının en önemli aktivitelerinden birisi tespit edilen tehditlerin olasılıklarının ve etki 
derecelerinin belirlenmesidir. Tehdit olasılıkları ve faaliyet etki dereceleri, risk seviyesini doğrudan etkiler. 
Risk seviyesini belirlemek amacıyla, tehdit olasılığı ve faaliyet etki değerleri için bu bölümde tanımlanmış 
kriterler kullanılmalıdır. 
Risk belirleme ve değerlendirme süreci aşağıdaki bileşenlerden oluşmaktadır; 

Olasılık Ölçe i

Düşük

Orta

Yüksek

Kritik

Faaliyet
Önceliği

RTO Risk Analizi İş Sürekliliği Planı

Yapılmaz> 1 Hafta

2 gün <=1 Hafta

1 gün<=2 gün

0-1 gün

Yapılmaz

Yapılmaz

Yapılır

Yapılır

Yapılmaz

Yapılır

Yapılır
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Çevresel Tehlikeler: Şiddetli Hava Koşulları, Sel, Deprem, Yer Kayması, Tsunami, Fırtına, Tayfun, Yıldırım, 
Sağlık-Pandemi vs.

İnsan Yapımı Tehlikeler: Grev, Lokavt, Kargaşalık, Halk Hareketleri, Kötü Niyetli Hareketler, Terörizm, 
Savaş, Suç Faaliyetleri, Endüstriyel Kazalar, Yapısal Çökmeler, Nükleer Kazalar, Orman Yangınları, Çevre 
Kirliliği vs.

Teknoloji: Ofis alt yapı ve sistemleri (Havalandırma, Isıtma, Soğutma Sistemleri, Yangın, Güvenlik 
Sistemleri) ve şirket iletişim bilgi işlem teknolojilerinin güvenilirliği, siber saldırılar, vs.   

Olasılık ve Etkinin Değerlendirilmesi
Risk değerlendirmesi kapsamında potansiyel tehlikeler sonucu belirlenen risklerin gerçekleşme 
olasılığının ve etkisinin değerlendirildiği aşamadır. 

Olasılık: Riskin konum ve ortama göre gerçekleşme olasılığının sayısal derecelendirmesidir. Bir tehdidin 
olasılığı belirlenirken kasıtlı tehditler, kasıtsız tehditler, yaşanmış olaylar, eğilimler ve benzeri etkenler göz 
önünde bulundurulmalıdır. Tehdidin tabiatı ve diğer kaynaklardan toplanan istatistik bilgileri ışığında 
tehdit olasılığı için uygun değer aşağıdaki örnekler gibi kuruma özel olarak oluşturulmuş olasılık 
skalasından seçilmelidir

Olasılık Ölçe i

4

3

2

1

Neredeyse kesin

Olası

Orta

Olası Değil

Derecelendirme Puan Sıklık Olasılık

Yıllık veya daha sık aralıklarla > %80 gerçekleşme olasılığı

50'den %80'e kadar

30'dan %50'ye kadar

<%30 gerçekleşme olasılığı

3 yıl içerisinde

3-5 yıl içerisinde

5 yıldan sonrasında 

Olasılık Sözel fadesi Açıklama

5 Nerdeyse kesin Her yıl en az bir defa olur

4 Yüksek ihtimal Bir iki yılda bir defa olur

3 Mümkün 1 ile 5 yıl içerisinde olabilir.

2 Nadir 5 ile 10 yıl arasında olabilir

1 Çok seyrek Ola an dı ı olay – 10 larca senede bir olur
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Etki: Potansiyel tehlikeler sonucu belirlenen riskin gerçekleşmesinin, şirketlerin iş fonksiyonlarını / 
süreçlerini sürdürme kabiliyeti üzerindeki etkisinin sayısal derecelendirmesidir. Aşağıdaki örnek tablolar 
gibi kuruma özel oluşturulmuş etki tablosu uyarınca değerlendirilme yapılmaktadır. Etki ölçeği finansal, 
itibari, yasal ve operasyonel olarak sınıflandırılmıştır. Derecelendirme yapılırken riskin gerçekleşmesi 
durumunda oluşabilecek etkiler değerlendirilir ve bu etkilerden en yüksek olanına göre değerlendirme 
yapılır. 

Etki

5

4

3

2

1

Sözel İfadesi Açıklama

Derecelendirme Puan Puan Finansal Etki İtibari Etki Yasal Etki Operasyonel Etki

Prim 
üretiminin 
10% kadar 
finansal kayıp

Prim 
üretiminin 
10% kadar 
finansal kayıp

Prim 
üretiminin 
10% kadar 
finansal kayıp

Prim 
üretiminin 1% 
kadar finansal 
kayıp

Kritik

Yüksek

Orta

Düşük

4

3

2

1

• Önemli bir sigortalı veya 
sigortalı grubunu önemli    
bir süre boyunca etkin bir 
şekilde iş yapamaz ve ciddi 
müşteri kaybına yol açar.

 • Şirket'in itibarı, faaliyetlerini 
sürdürmesini tehdit edebilecek 
ölçüde zarar görür

• Hisse değeri önemli ve ani 
şekilde etkilenir.

• Benzer olaylar önemli bir 
zaman diliminde tekrarlanır ve 
etkilenen önemli bir sigortalı 
veya sigortalı grubu işlem 
yapamaz hale gelir.

• Basında çıkan uzun süreli 
olumsuz haberler de dahil 
olmak üzere itibar ciddi olarak 
zedelenir. 
• Olayın hisse değeri 
üzerindeki muhtemel etkileri 
olabilir.

• Önemli bir sigortalı veya 
sigortalı grubu şirketle etkin bir 
şekilde işlem yapamaz hale 
gelir.

• Ulusal veya bölgesel basında 
olumsuz haberler çıkar. 

• Olayın hisse değeri 
üzerindeki muhtemel etkileri 
olabilir.

• Sigortalıların veya kısıtlı bir 
sigortalı grubunun şirketle iş 
yapma kabiliyeti minimal 
düzeyde etkilenir. 

• Kısa süreli olumsuz haberler 
çıkar. 

• Yıllık iş planlarında belirtilen 
taktiksel hedeflere veya 
finansal tahminlere minimal 
etkisi vardır.
• Günlük operasyonlar  / 
süreçler, olayın hemen 
ardından yapılan müdahale 
dışında etkilenmez.

• Minimal ihlaller

• Düşük düzeyde sorgu ve 
soruşturmalar 

• Taktiksel hedefleri veya mali 
tahminleri -yıllık iş planlarında 
belirtilenler gibi- 
gerçekleştirmede önemli tehdit 
oluşturur.
• <%25 Günlük işlemler /  
süreçler anlık yanıtın ötesinde 
bir şekilde etkilenir.
•  Şirketteki günlük 
operasyonlar  / süreçler orta 
düzeyde etkilenir.

• Orta düzeyde ihlaller

• Ayrıntılı ve artan düzenleyici 
kurum / otorite incelemeleri

•  Uzun vadeli iş planlarında 
yer alan stratejik hedeflere 
ulaşmak için tehdit oluşturur. 
• <%50 günlük operasyonlar / 
süreçler, acil müdahalenin 
ötesinde olaydan önemli 
ölçüde etkilenir.
• Şirketteki birden fazla temel 
veya kritik hizmetler / işlevler 
etkilenir. 
• Üst yönetimin katılımıyla 
'durumu çözmek' için ek 
kaynağa ihtiyaç vardır.

• Birden fazla düzenleyici 
kurum / otorite soruşturmaları

• Olası riskin gerçekleşmesi 
durumunda otoritelerin 
bilgilendirilmesi gerekir.

• Lisans / Yetki kaybı, ciddi 
yasal yaptırımlar, sınırsız 
tazminat talebi, Yönetim 
Kurulu Üyelerinin yargılanması

• Olası riskin gerçekleşmesi 
durumunda otoritelerin 
bilgilendirilmesi gerekir.

• Uzun vadeli iş planlarında yer 
alan stratejik hedeflere 
ulaşmak için ciddi bir tehdit 
oluşur.
• Olayın ardından günlük 
operasyonlar ve süreçler 
%50'den fazla ciddi şekilde 
etkilenir.      
• Etki tüm şirket genelindedir.
• Şirket üst yönetiminin 
katılımıyla 'durumu çözmek' 
için önemli miktarda ek kaynak 
gerekmektedir.

Etki Ölçeği

Çok Yüksek

Yüksek

Orta

Düşük

Çok Düşük

İEA sonucunda kritiklik ürün ve hizmetlerle ilişkilendirilmesi sonucu süreklilik etki seviyesi çok 
yüksek olan faaliyetler.

İEA sonucunda kritiklik ürün ve hizmetlerle ilişkilendirilmesi sonucu süreklilik etki seviyesi yüksek 
olan faaliyetler.

İEA sonucunda kritiklik ürün ve hizmetlerle ilişkilendirilmesi sonucu süreklilik etki seviyesi orta olan 
faaliyetler.

İEA sonucunda kritiklik ürün ve hizmetlerle ilişkilendirilmesi sonucu süreklilik etki seviyesi düşük 
olan faaliyetler.

İEA sonucunda kritiklik ürün ve hizmetlerle ilişkilendirilmesi sonucu süreklilik etki seviyesi önemsiz 
olan faaliyetler.
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Yukarıda açıklandığı üzere risklerin kritiklik seviyeleri, riskin faaliyetler üzerindeki etki değeri ve tehdit 
olasılık seviyesine bağlıdır. Etki ve olasılıklara değerler atanmasının ardından, nihai risk değerlerine 
aşağıdaki gibi bir matris kullanılarak ulaşılır. Sonrasında riskin kritiklik seviyesi ve kurumun risk iştahına 
göre riskin kabul edilmesine, azaltılmasına, kaçınılmasına ya da transfer edilmesine karar verilir. Risk 
Değerlendirmeleri için kullanılacak matrisin Kurum / Firmanın risk yönetimi metodolojisi ile paralel olması 
ve her Kurum / Firmanın kendi risk iştahına göre skalaları belirlemesi önerilmektedir.

Risk seviyesinin belirlenmesi, iki çeşit risk için ayrı ayrı gerçekleştirilir.

Doğal Risk Seviyesi: Herhangi bir azaltıcı kontrolün uygulanmadığı doğal risk seviyesidir. 

Artık / kalıntı Risk Seviyesi: Risk azaltıcı kontroller uygulandıktan sonra geriye kalan risk seviyesidir. 
Öncelikle, şirketler için doğal risk seviyesi olasılık ve etki çarpımı olarak belirlendikten sonra belirlenen 
risk için mevcut kontroller değerlendirilir ve kontrollerin etkin olduğu durum için ayrı bir olasılık ve etki 
hesabı yapılarak bunların çarpımından kalıntı riski elde edilir. 
Risk değerlendirme süreci sonrasında müdahale planlarının iş sürekliliği stratejilerinin etkin bir şekilde 
uygulanabilmesi için düzenli olarak izlenmesi ve takibinin yapılması gerekmektedir. Risk seviyesine göre 
takip süreci aşağıdaki tabloda belirlenmiştir. 

Risk Seviyesi

 4 Yüksek 4 – Orta

3 – Düşük

3 – Düşük

2 – Düşük

2 – Düşük

4 – Düşük

4 – Düşük1 – Düşük

8 – Orta

8 – Orta

6 – Orta

6 – Orta

12- Yüksek

12- Yüksek9- Yüksek

16- Yüksek

3 Yüksek

2 Orta

1 Düşük

1 �Olası Değil 4� Neredeyse
kesin

2 �Orta 3 Olası

Derecelendirme zleme ve Gözden Geçirme

Yüksek 9- 16

Yüksek riskler kritik öneme sahip oldu undan, bunlar risk müdahale 
planları ile birlikte önceliklendirilmeli ve Yönetim Kurulu ve Üst 
Yönetim ile derhal payla ılmalıdır. Kontrollerin haftalık olarak takibi 
ve onaylanan eylem planlarının derhal uygulanması gerekmektedir.

Orta 4- 8
Riskler, risk müdahale planları ile birlikte önceliklendirilmelidir. Risk 
sahipleri ile aylık olarak ilerleme takibi yapılmalıdır. lerlemesi 
olmayan riskler, üst yönetime iletilmelidir.

Dü ük 1- 3 Bu riskler ve ilerlemeleri, düzenli risk de erlendirme çalı maları 
yoluyla takip edilmelidir. Eskalasyona gerek yoktur.

Seviye
Referansı
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Tablo 9: Örnek Risk Seviyesi Matrisi

Tablo 10: Örnek Risk Seviyesi



RS: Risk Stratejisi
Örneğin, kuruluş binasında bulunan ve kritik bir sunucu için: 

Etki Değeri: 5 ve Tehdit Olasılığı: 3

Risk değeri 5 x 3 = 15 olarak hesaplanır. 15 değeri yukarıda belirtilen tabloya göre, “Yüksek” seviyede bir 
risk değeri olup, riski iyileştirme amaçlı olarak orta vadede aksiyon almayı gerektirir. “Aksiyon sahibi”, 
kararlaştırılan aksiyonun zamanında ve etkin bir şekilde uygulanmasından sorumludur. Uygulamadan 
sorumlu personel (aksiyon sorumlusu), uygulamayı plana uygun bir şekilde, belirlenen takvim 
çerçevesinde gerçekleştirir, gelişmeleri risk sahibine rapor eder. Aksiyon planlarına uyum durumu 
periyodik / gerektiğinde yapılan değerlendirmeler sırasında ilerleme (Zamanında-ertelendi-tamamlandı) 
şeklinde takip edilir. 

İSYS riskleri için risk sahipleri tarafından risk stratejileri (azaltma, transfer etme, kaçınma veya kabul 
etme) uygulanarak gerekli aksiyonlar planlanır.
Yönetim risklere karşı aşağıdaki yöntemleri uygulayabilir:

Risk Azaltma:

• Güvenlik kontrolleri kurulması

• Prosedürlerin geliştirilmesi

• Ortamın değiştirilmesi

• Tehditle karşı karşıya kalındığında bu tehdidi saptayabilecek ve sebep olabileceği muhtemel zararı 
azaltacak erken tespit yöntemlerinin uygulanması

• Belirli bir tehdit ortaya çıktığında, yeni oluşacak hasarları azaltarak işin devamlılığını sağlayacak bir acil 
durum planının oluşturulması

• Tehdidin karşısına engeller konulması

• Güvenlik ve iş sürekliliği farkındalığı eğitimlerinin düzenlenmesi

Risk Transferi: Bazı risklerin transferi için sigorta yapılması ya da ilgili sorumluluğun sözleşmelerle 
üçüncü bir tarafa devredilmesi

Risk Kabulü: Risklerin devam etmesi ancak giderilmesine yönelik herhangi ek bir çalışmanın ya da 
yatırımın / harcamanın yapılmaması, tam kapsamlı firma sigortası yaptırma,

Riskten Kaçınma: Riske sebep olan faaliyetin ortadan kaldırılması ya da faaliyete devam edilmemesi, 
Kabul edilemez derecedeki yüksek risklerden kaçınmak için yatırım yapılabilecek alternatif projeleri 
tarama,

• Risk derecesi belirlendikten sonra, yukarıda verilen tablo uyarınca riski kabul etme, transfer etme, 
riskten kaçınma veya riski iyileştirme kararının verilmesi gerekir. İyileştirilmesi gereken riskler için bir Risk 
Tedavi Planı (RTP) gerçekleştirilir. 
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Örneğin, yukarıdaki örnek için geliştirilen bir risk tedavi planı, binanın depreme dayanıklı hale 
getirilmesiyle ilgili zayıflığının azaltılması olabilir.

Kontrolün hayata geçirilmesinden sonra yönetimin zafiyet seviyesini düşürüp tehdidin oluşma ya da etki 
etme olasılığını indirgemeye karar verdiği varsayıldığında, yeni risk derecesi, 5 x 1= 5, yani kabul 
edilebilir seviyede olacaktır.

Artık Risk Yönetimi

Bir risk değerlendirmesi sırasında, riskler ve zafiyetler belirlenir. Bir riskin ne kadar zaman önce 
gerçekleştiği, bir zayıflığın suiistimal edilme olasılığı, riskin gizlilik, bütünlük ve erişilebilirlik etkilerinin en 
yüksek değere sahip olan değeri ile çarpılarak toplam risk bulunur. Bu değerlendirmeye mevcut 
kontrollerin etkileri de katıldığında, arta kalan riske ulaşılır. Karşı önlemlerin uygulanması riskleri 
azaltmanın bir yoludur. Tüm riskler ortadan kaldırılamayabileceği için belirli bir arta kalan risk bulunabilir.   
Tanımlanan risk tablosu temel alınarak, sürdürmekte olduğu faaliyetler belirlenir ve bu faaliyetlere 
dayandırılarak aşağıdaki yöntem ile arta kalan riske ulaşılır.

Artık Risk Değeri = Risk İyileştirme Sonrası Etki Değeri * Risk İyileştirme Sonrası Tehdit Olasılığı  
Örneğin, bir önceki bölümde verilen örnekte varlığın artık risk seviyesi 5’tir. Bu risk seviyesi de kabul 
edilebilir ve herhangi bir kontrol uygulanmayacak risk seviyesini belirtmektedir. Artık riskler her zaman 
kabul edilebilir olmayabilir ve ek iyileştirme çalışmalarını gerektirebilir.

Artık Risklerin ve Kabul Edilebilir Risk Seviyelerinin Gözden Geçirilmesi

İş sürekliliği riskleri İş Sürekliliği Yönetim Ekibi tarafından gözden geçirilir.  İlgili kurul / ekip yılda bir defa 
artık riskleri gözden geçirir ve bunları kabul edilebilir risk seviyesine çekmeye çalışır. Gözden geçirmeler, 
veri merkezi, teknoloji, iş hedefleri ve süreçleri, tanımlanmış tehditler ile yasa ve yönetmeliklerdeki 
değişiklikleri içerir.

İş sürekliliği yönetiminin bir parçası olarak yukarıdaki maddeler doğrultusunda şirket geneli için bir risk 
değerlendirme tablosu oluşturulmalıdır. Tablo asgari olarak aşağıdakileri içermektedir.

Risk

Do al 
Risk 

Olasılık 
(A)

Do al 
Risk 
Etki 
(B)

Do al Risk 
Seviyesi 

(AxB)

Mevcut 
Kontroller

Kalıntı 
Riski 

Olasılık 
(C)

Kalıntı 
Riski 
Etki 
(D)

Kalıntı Risk 
Seviyesi 

(CxD)

Risk 
Müdahale 

Aksiyonları
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Tablo 11: Örnek Risk Değerlendirme Tablosu



Risk değerlendirme süreci, kullanılan metodoloji, sonuçlar ve sonuç olarak geliştirilen risk iyileştirme 
planları dahil olmak üzere belgelenmelidir. Risk belirlenmesi ve değerlendirmesi süreci şirketlerin güncel 
durumuna göre yıllık olarak tekrarlanmalı, güncel olarak tutulmalı ve saklanmalıdır. 

İş Süreklilik Stratejisi

İş Sürekliliği Yönetimi kapsamında şirketlerin hedefleri, kültürleri ve kaynakları ile uyumlu olarak 
belirlenen riskleri ele alan ve olası iş kesintilerini en aza indirgemeyi hedefleyen iş sürekliliği stratejileri 
belirlenmelidir. Şirketler etkin stratejiler geliştirerek faaliyetlerin ve kaynakların sürekliliğini sağlar, daha 
dayanıklı kalarak değişen koşullara uyum sağlama ve zorluklar karşısında operasyonları sürdürme 
yeteneklerini geliştirir. Bu süreç; kayıpları azaltmak için takip edilecek strateji alternatiflerinin 
belirlenmesini ve bu stratejilerin şirketlerin hedeflerine uygunluk, etkinlik, getiri ve maliyet açısından 
değerlendirilmesiyle en uygun stratejilerin belirlenmesini kapsar.

Bir olayı takiben, stratejik amaç; gerekli / kritik operasyonları minimum, ancak müşterinin ve ilgili tarafların 
kabul edebileceği düzeyde en kısa sürede işlevsel hale getirmektir. Bu plan en kötü durumda minimum 
X maksimum Y saatlik faaliyetsizlik periyodu oluşacağını ve olaydan sonra en geç Z saat içinde iş 
kurtarma düzeyine ulaşılacağını kabul eder. 

Bir olayı takiben izlenecek temel strateji hedefleri aşağıda belirtilmiştir;

• Personeli korumak ve bedensel kayıplarla ilgilenmek,

• Birimler özelinde hibrit / evden çalışma düzeninin (VPN ve APN bağlantısı ile) tahsis edilerek ve bir 
birimden tüm personelin aynı anda ofiste olmaması sağlanarak olası bir deprem / doğal afet 
senaryosunda potansiyel iş gücü kaybının önüne geçmek,

• İmza yetkilerinin devredilmesi (otomatik yetkilendirme) kapsamında olağanüstü durumlarda imza yetki 
derecelerine göre üst düzey yöneticilerin aynı günde Şirket’te olmayacak şekilde çalışma düzeninin tesis 
edilmesi,

• İmza yetkilerine uygun olarak elektronik imzanın kullanılması,
• Olayın boyutunu değerlendirmek,
• Tehdidi kontrol etmek,
• Ortaya çıkan sorunları ve sonuçlarını değerlendirmek,
• Geçici operasyonları olabildiğince hızlı aktive etmek,
• İç ve dış iletişimi yönetmek, medya ilişkilerini yönetmek.
• İş Sürekliliği Stratejisi ile Yönetimi ve Kontrolü Kapsamında Olması Gereken Alt Ekipler
• Kriz yönetim komitesi (KYK)
• İş sürekliliği yöneticisi
• Birim sorumluları
• BT süreklilik ekibi
• Bina kriz yönetim ekibi
• İnsan kaynakları ekibi
• Acil durum / afet ekibi
• Kurumsal iletişim
• Acente, broker, banka ve diğer satış kanalları

İş Sürekliliği Stratejileri aşağıdaki faktörler doğrultusunda geliştirilmektedir. 

İş Etki Analizi: İş sürekliliği stratejisinin belirlenmesinde İş Etki Analizi çalışması esas kilit veriyi 
sağlamaktadır. İş Etki Analizi Kapsamında her bir fonksiyon ve süreç için ayrı ayrı geri kurtarma süresi 
hedefi (RTO) ve geri kurtarma noktası hedefi (RPO) belirlenmiş ve süreçler önem seviyesine göre 
önceliklendirilmiş olmalıdır. Ayrıca iş etki analizleri, mevcut çalışan ve kaynak bilgileri, ek çalışan ve 
kaynak planlamasını, içsel ve dışsal bağımlıkları, kullanılan teknolojiyi (sistem, uygulamalar, ortak alan, 
bulut servisleri, URL, v.s), kritik tedarikçiler ve iletişim bilgilerini içermelidir. 
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Önceliklendirme Tablosu: Birim ve süreç bazında yapılan iş etki analizleri şirket geneli için birleştirilir ve 
şirket için kaynak gerekliliklerini de içeren bir önceliklendirme tablosu oluşturulur. Önceliklendirme 
tablosu ilk 8 saat, 24 saat, 72 saat, 7gün, 30 gün ve 30 günden fazlası (normal faaliyetlerin geri kazanımı) 
gibi süreler için yapılmalıdır. 

Senaryo Belirlemesi: İş sürekliliği stratejileri belirlenirken risk değerlendirmesi sonucu ortaya çıkan 
risklere göre belli senaryolar oluşturulur (deprem, yangın, sistem kesintisi, v.s.) ve bu alternatif senaryolar 
için şirketlerin kritik faaliyetlerini hedeflenen sürede ayağa kaldırılması için planlar yapılır. Her bir senaryo 
için farklı stratejiler ve planlama söz konusu olacaktır. Bilgi Teknolojileri için ayrıca detaylı bir felaket 
kurtarma senaryosu oluşturulmalıdır. Senaryo bazında belirlenen iş kurtarma stratejilerini de içeren bu iş 
süreklilik planları Üst Yönetim ve Yönetim Kurulu tarafından incelenmeli ve onaylanmalıdır. Planlar asgari 
yıllık olarak test edilmeli, çıkan test sonuçlarına göre yeniden değerlendirilmelidir.  

Görev ve Sorumluluklar: Şirketlerin, iş sürekliliğini etkileyen bir olay olması durumunda müdahale etme 
ve genel kurtarma sorumluluğunu taşıyacak yedekleriyle beraber bir ekip oluşturması gereklidir. Bu 
ekipler acil durum müdahalesinden, olay bildirimi, kontrol altına alma ve intikal ettirmeden, çalışanların 
ve ziyaretçilerin korunması ve sıhhatinden, iç / dış iletişim ve medya ilişkilerinden, olası zarar 
sınırlandırması ve değerlendirmesinden, kilit alt yapı ve hizmetlerin kullanılabilirliği ve kurtarılmasından, 
alternatif tesis ve hizmetler de dahil olmak üzere ek kaynakların uygulamaya sokulmasından, tedariki ve 
tahsisinden, kritik iş faaliyetlerinin devamlılığından, yasal düzenlemelere uyumdan, operasyonların 
normale dönmesi için stratejik planlamadan sorumludurlar. Olay yönetim ekibinde görev alanlarının her 
birinin yedeğinin ayrı ayrı belirlenmesi ve sorumlulara konuyla ilgili bilgi ve eğitimin verilmesi şarttır. Olay 
yönetim ekibinde Yönetim Kurulu üyeleri ve / veya üst yönetimden kişiler varsa bu kişilerin de 
yedeklenmesi gerekmektedir. 

Ayrıca, tüm çalışanlara iş etki analizlerinde belirtildiği görevleri uyarınca gerekli donanım ve eğitim 
sağlanmalıdır. 

Stratejinin Belirlenmesi ve Değerlendirilmesi: Stratejiyi belirlerken çalışan kaybı, çalışma alanı kaybı, 
teknoloji kaybı, tedarikçi kaybı gibi aşağıdaki temel faktörlerden bir veya birkaçının gerçekleşebileceği 
göz önüne alınmalıdır. 

Çalışan Kaybı: Çalışamayacak olan personelin yerine iş etki analizlerinde belirlenen yedek çalışanlar 
devreye girebilir veya mevcut çalışanlara gerekli kaynak bulunamaması durumunda dışarıdan ek kaynak 
sağlama yoluna gidilebilir. 

Birim Süreç Lokasyon Sorumlu Yedek 
Sorumlu

Gerekli 
Çalı an 
Sayısı

Gerekli 
Kaynak 

(Bilgisayar, 
Cep 

Telefonu, 
Yazıcı, v.s.)

Gerekli 
Kaynak 
Sayısı

Çalı ılabilecek 
Alternatif 
Lokasyon
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Tablo 12: Örnek İş Etki Analizi Çıktı Tablosu



Çalışma Alanı Kaybı: Kritik iş faaliyetlerini desteklemek için çalışma alanı yerleşimi sağlanması 
gerekmektedir. Bu alan; erişilebilir diğer ofis binaları olabileceği gibi aynı şehirde farklı alternatif 
lokasyonlar, farklı şehir veya bölgeler de olabilir. Burada çalışanların bir olay sonrası çalışma alanına 
erişebilirliği, çalışanların çalışma alanına transferi gibi konular dikkate alınmalıdır. Uzaktan erişim 
kullanıcılarından evden veya uzaktan çalışmaları istenebilir. Fiziksel güvenliğin ve veri güvenliğinin 
sağlanmasına özellikle dikkat edilmelidir. Kritik basılı ve imzalı belgelerin erişimi ve güvenliği de ayrıca 
değerlendirilmelidir. 

Teknoloji Kaybı: Bilgi Teknolojileri sistemlerinin, BT Felaket Kurtarma Planlarında belirtildiği şekilde ve 
belirtilen zaman ölçülerinde restore edilmesi için gereken kaynak planlaması yapılmalıdır. Bu süreçte 
faaliyetlerin yürütülmesi için geçici manuel çözümler uygulanabilir. 

Tedarikçi Kaybı: İş etki analizlerinde belirlenen kritik tedarikçiler için yedek tedarikçilerin devreye 
girmesi sağlanmalıdır. Yedek tedarikçiler önceden belirlenmeli ve iletişime geçilmelidir.  

İş Sürekliliği Stratejileri üç aşama için ayrı ayrı düşünülmelidir; 

Acil ve olağanüstü durum yönetimi (kurtarma): Bir olay olduğunda insanların ve diğer kaynakların 
kurtarılacağı aşama

Devam etme: Acil durum yönetimi bittikten sonra hizmetin devam edeceği aşama

Normale dönüş: Hizmetlerin olay öncesi haline geleceği aşama 

Bu üç aşama için de stratejiler yazılı olarak ayrı ayrı belirlenmelidir. Belirlenen her bir stratejinin artı ve eksi 
yönleri ve şirketler için kaynakların kısıtı bulunmaktadır. Bu sebeple strateji kapsamında aktiviteler 
belirlenirken şirketlerin kaynaklarının kullanımda fayda maliyet dengesi göz önüne alınmalı “insan” riski 
en önde tutulmalıdır.  

İletişim / Arama Zinciri: Bir olay durumunda; olay yönetim ekibiyle, çalışanlarla, şirket yönetimiyle, 
ortaklarla, dağıtım kanallarıyla, müşterilerle, tedarikçilerle, hizmet sağlayıcılarla, medya ve diğer 
paydaşlara doğru ve hızlı iletişimin sağlanması önemlidir. Bu sebeple belirlenen her bir senaryo bazında 
ayrı iletişim planı hazırlanmalıdır. İletişim planı hazırlanırken aşağıdaki şablon kullanılarak sürecin her 
aşaması için iletilecek temel mesajlar, mesaj alıcıları ve kullanılacak kanallar belirlenmelidir.

Kime? 

Mesajın alıcısı 
kimler olacak?

Ne? 

Alıcılar için 
iletilecek ana 
mesaj nedir?

Nasıl? 

Hangi ileti im 
yöntemleri 

kullanılacak?

Kim tarafından? 

Mesajı kim hazırlayacak / 
onaylayacak / gönderecek?
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Tablo 13: Örnek İletişim Planı Tablosu



Birim / süreç bazında yapılan iş etki analizlerinde belirtilen kritik iç ve dış paydaşların (çalışan, dağıtım 
kanalları, hizmet sağlayıcı, tedarikçi, düzenleyici kurum v.s.) iletişim bilgileri şirket geneli için birleştirilmeli 
ve ayrı bir dosyada olay anında ulaşılabilecek şekilde iletişim için kullanılmak üzere saklanmalıdır.

Olayın boyutuna ve türüne göre çalışanlarla irtibat kurulmalı, sağlık durumları teyit edilmeli ve gerekli 
açıklama yapılmalıdır.  

İş Süreklilik Planlaması 

Kriz Yönetim Planı

Kriz Yönetim Planı, bir kriz durumunda kurumun iletişim dahil genel yönetim prensiplerini belirleyerek, 
gerektiğinde hızlı ve etkili aksiyon alınabilmesi için rehberlik eden, önceden tanımlanmış ve dokümante 
edilmiş bir yol haritasıdır. Plan, kriz anında görev alacak Kriz Yönetim Ekibi ve bu ekibe destek verecek 
diğer birimlerin rollerini ve sorumluluklarını netleştirirken, bu ekiplerin karar alma ve aksiyon sürecini de 
organize etmektedir. Bu sayede, kriz durumunda kurumsal bütünlük korunarak, etkili ve koordineli bir 
yönetim sağlanması hedeflenmektedir.

- Kriz Yönetim Planı’nın kapsamı öncelikle tanımlanır ve dokümante edilir.

- Kriz Yönetim Ekibinde yer alacak kişiler ve bu ekibe destek verecek diğer birimlerin hangileri olduğu 
net bir şekilde belirlenir. Görev ve sorumluluklar doğrultusunda Kriz Yönetim Ekibi ve destek birimlerini 
içeren organizasyon şeması oluşturulur. 

- İş kesintisine sebep olabilecek olumsuz durumlar analiz edilir ve bu durumlar karşısında uygulanacak 
kurtarma stratejileri belirlenir.

- Kriz anında yaşanabilecek olay seviyeleri tanımlanır ve her seviyeye uygun olarak alınacak aksiyonlar 
belirlenir.

- Kriz Yönetim Ekibi Lideri başta olmak üzere, Kriz Yönetim Ekibi’nin görevleri, kriz anındaki 
sorumlulukları ve izlenecek adımlar detaylı ve maddeler halinde yazılır. Karar alıcılar ve yedekleri 
belirlenir.

- Kriz Yönetim Ekibi’ne destek olacak birimlerin kriz anındaki görevleri, plan dahilinde belgelenir.

- Kriz Yönetim Ekibi ve destek birimlerine ulaşılamaması durumunda devreye girecek yedek 
personellere ait bilgiler Kriz Yönetim Planı’na eklenir.

- Kriz Yönetim Planı’nın yürütülmesinden sorumlu olan birim ve bu birimin görevleri maddeler halinde 
detaylandırılır.

- Kriz sonrasında faaliyetlerin normale dönmesi süreci hakkında detaylı bilgi verilir ve izlenecek adımlar 
plan dahilinde belirtilir.

Kriz Yönetim Planı kapsamında belirlenen kritik süreçlerin kapsamlı bir şekilde yönetilebilmesi için eylem 
planları oluşturulabilir. Eylem planları, kriz anına yönelik hazırlığı güçlendirir ve olası kesintilerin etkilerini 
minimize eder. Planlar, kriz durumunda çalışanların güvenliğini ve iş gücü sürekliliğini de göz önünde 
bulundurarak, hızlı karar alma süreçlerini destekler. Böylece, kriz anlarında organizasyonel süreçler daha 
verimli bir şekilde yönetilerek, iş sürekliliği sağlanır ve işin normale dönmesi hızlandırılır. 
Kriz Yönetim Planı dışında, bölgesel felaketler (örneğin deprem, sel, tsunami, terör eylemleri vb.) için ayrı 
bir kılavuz oluşturulması önemlidir. Bu kılavuzlar, her felaket türünün kendine özgü dinamikleri ve 
gereksinimlerini dikkate alarak, hızlı ve etkin bir müdahale sağlanmasına olanak tanır. Her felakete yönelik 
özel hazırlıklar, riskleri en aza indirir ve olası zararları azaltır.
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İş Sürekliliği Planları, kurumun operasyonlarında meydana gelebilecek kesintiler durumunda, faaliyetlerin 
kısmen veya tamamen normale döndürülmesi ya da mevcut durumun korunması amacıyla uygulanacak 
adımları tanımlayan dokümanlardır. Doküman, kurum bünyesinde birimler tarafından yürütülen ve kesinti 
durumunda birim özelinde veya kurum genelinde kabul edilemez düzeyde etkiye sahip olan kritik 
faaliyetleri kapsamaktadır. 

- İş Etki Analizi çalışmaları sonucunda belirlenen ve kritik olarak değerlendirilen faaliyetler tanımlanır.
Bu faaliyetlerin Kurtarma Zaman Hedefi (RTO) ve Maksimum Kabul Edilebilir Kesinti Süresi (MTPoD) 
belirtilir.

- Tanımlanan kritik faaliyetlere yönelik öncelikli işler ve bu işleri yürütmek için gerekli adımlar belirlenir.
Kritik faaliyetleri yürütecek birim ve süreçlerin İş Kurtarma Temsilcileri atanır. Her İş Kurtarma Temsilcisi 
için bir yedek belirlenir.

- İlgili birimde bulunan tüm personelin iletişim bilgileri acil durumda kullanılmak üzere dokümana eklenir.

- Kritik faaliyetlerin yerine getirilmesi için gerekli olan kaynaklar ve ekipmanlar belirlenerek dokümana 
eklenir.

- Şirket binasına erişim sağlanamadığı durumlarda kullanılabilecek alternatif çalışma yerleri belirlenir. 
Uzaktan çalışma ile ilgili süreçlerin yönetilip yönetilemeyeceğine dair bilgiler eklenir.

- Kritik faaliyetlerin yerine getirilmesi için kullanılan BT sistemleri belirlenerek bu sistemlerde 
yaşanabilecek erişim kesintilerine karşı alternatif çalışma yöntemleri tanımlanır.

- Birimde personel kaybı yaşanması durumunda, diğer birimlerden alınabilecek destekler belirlenir ve 
dokümana eklenir. İhtiyaç halinde destek verilebilecek birimler açıkça belirtilir.

- Kritik faaliyetlerle ilgili kullanılan tedarikçiler belirlenir. Bu tedarikçilere ulaşılamadığı durumda 
uygulanacak alternatif aksiyonlar tanımlanır.

Kriz Yönetimi Ekibi, Yedekleri ve İletişim Bilgileri

Kriz anında, Kriz Yönetim Ekibi’ne ve Kriz Yönetimi Destek Ekibi’ne ulaşılamaması durumunda, ekibin 
görevlerini üstlenebilecek ve kritik faaliyetlere yönelik aksiyon alabilecek yedek personellerin 
belirlenmesi gerekmektedir. Bu yedek personeller, deprem riski gibi olağanüstü durumlara karşı farklı 
coğrafi bölgelerden seçilmeli ve bu personellerin görev tanımları yazılı bir dokümanla belirlenmelidir.
Bu kapsamda, başta Kriz Yönetim Ekibi olmak üzere, Kriz Yönetimi Destek Ekibi, İş Kurtarma Temsilcileri 
ve bu ekiplerin yedeklerinin iletişim bilgileri bir dokümanda birleştirilerek saklanmalıdır. Kriz anında 
sistemlerin çökme ihtimali göz önünde bulundurularak, bu iletişim bilgileri ilgili kişilerin ulaşabileceği 
güvenli bir ortamda (fiziksel veya dijital) muhafaza edilmelidir.

Kriz İletişim Planlaması 

İç ve dış iletişim ihtiyaçları tespit edilmeli ve iletişim metodu, zamanlaması ve içeriği belirlenmelidir. 
Organizasyon iç ve dış iletişim gereksinimlerini “hangi durumda, ne zaman, kiminle, nasıl (hangi 
yöntemle), kim iletişim sağlayacak” soruları dahilinde tanımlanmalıdır. Kriz iletişimi süreçlerinin etkin bir 
şekilde yönetilebilmesi için önceden belirlenmiş bir arama zincirinin oluşturulması önemlidir. 

İletişim yönteminin manuel aramalara dayalı olması yerine, mümkün olan her durumda otomatik arama ve 
bildirim sistemleri üzerinden ilerlemelidir. Bu yaklaşım, gerekli insan kaynağını azaltır, insan hatası riskini 
ortadan kaldırır ve zaman kaybını önler. Otomatik sistem, geniş bir kitleye aynı anda ulaşabilme 
kapasitesine sahiptir. Manuel arama yöntemlerinin aksine, otomatik sistemler tüm çağrıların iletim 
durumunu anlık olarak takip edebilir ve raporlama imkânı sunar. Kriz öncesinde arama zinciri ve otomatik 
iletişim yöntemlerinin entegrasyonu için uygun yazılım ve altyapı çözümleri değerlendirilmelidir.
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Kriz anlarında SMS kullanımı hızlı, güvenilir ve erişebilir bir iletişim yöntemi olarak öne çıkmaktadır. Düşük 
bant genişliği gerektirdiği için ağ yoğunluğu gibi durumlardan daha az etkilenir. İnternet bağlantısına 
ihtiyaç duyulmadığı için yalnızca telefon sinyalinin bulunduğu yerlerde dahi kullanılabilir. 

Kriz Yönetim Ekibi ve Kriz Yönetimi Destek Ekibi ile iletişim kurmak amacıyla, kriz anında GSM 
altyapısının çökmesi ihtimali göz önünde bulundurularak alternatif iletişim yöntemleri (uydu telefonları, 
telsiz sistemleri vb.) belirlenmelidir. Bu iletişim yöntemleri, Kriz Yönetim Planı’nda açık bir şekilde 
tanımlanmalıdır.

Ayrıca, personelle iletişim kurarak durumlarının öğrenilmesi için etkili iletişim yöntemleri (WhatsApp 
grupları, mobil uygulama vb.) geliştirilmelidir. Geliştirilen bu iletişim yöntemlerinde, personelden nasıl 
bilgi alınacağı, alınan cevapların nerede ve kim tarafından toplanacağı, bu cevaplar doğrultusunda hangi 
aksiyonların alınacağı önceden belirlenmeli ve belgelenmelidir.

Dış iletişim süreçlerinde, basına yönelik iletişimin etkin bir şekilde yürütülmesi kritik öneme sahiptir. Bu 
bağlamda, basın iletişimi sürecinin kim tarafından yürütüleceği net bir şekilde tanımlanmalıdır. Ana basın 
temsilcisine ulaşılamadığı durumlarda, yedek basın temsilcisinin kim olacağı önceden belirlenmeli ve bu 
bilgilere tüm ilgili tarafların erişimi sağlanmalıdır.

Kriz anlarında, personele, müşterilere ve üçüncü taraflara iletilecek mesajların etkili bir şekilde 
hazırlanabilmesi için taslak acil iletişim şablonları oluşturulmalıdır. Bu şablonlar, belirlenen ana mesajların 
hızlı ve doğru bir şekilde iletilmesini sağlamak amacıyla doküman haline getirilmelidir. Hazırlanan bu 
iletişim şablonları, tüm ilgili birimlerle paylaşılmalı ve gerektiğinde güncellenmelidir.
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Sigorta Ekosistemi

Mikrosistem (Sigortalı ile Doğrudan Etkileşimde Bulunanlar)

Mikrosistem, sigortalı ile birebir etkileşimde bulunan aktörleri içerir. Bunlar, sigortalıların günlük 
ihtiyaçlarını karşılayan ve sigorta hizmetlerini doğrudan sağlayan unsurlardır:

• Sigorta ve Emeklilik Şirketleri
• Sigorta Aracıları (Acenteler ve Brokerler)
• Reasürans Şirketleri
• Hastaneler
• Tamirhaneler
• Çağrı Merkezleri
• Eksperler
• Aktüerler
• Asistans F.

Mezosistem (Sigorta Süreçlerini Destekleyen Kurumlar)

Mezosistem, mikro sistemdeki aktörlerin birbirleriyle bağlantılarını ve iş birliğini sağlayan yapılar ve 
kurumları kapsar:
• SEDDK (Sigortacılık ve Özel Emeklilik Düzenleme ve Denetleme Kurumu)
• SBM (Sigorta Bilgi ve Gözetim Merkezi)
• TARSİM (Tarım Sigortaları Havuzu)
• DASK (Doğal Afet Sigortaları Kurumu)
• SEGEM (Sigortacılık Eğitim Merkezi)
• EGM (Emeklilik Gözetim Merkezi)
• Türk Loydu
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Ekzosistem (Dış Çevre ve Hukuki Düzenlemeler)
Ekzosistem, sigorta sektörünü doğrudan etkilemeyen, ancak işleyişini destekleyen ve düzenleyen sosyal 
ve hukuki yapıların bulunduğu katmandır:

• Güvence Hesabı 
• Hukuk Sistemi
• Tahkim Komisyonu
• Diğer Kamu Kurumları
• Türkiye Motorlu Taşıt Bürosu
• Türkiye Sigorta Birliği

Makrosistem (Toplumsal ve Kültürel Bağlam)

Makrosistem, sigorta sektörünü şekillendiren daha geniş sosyal, kültürel ve ekonomik faktörleri içerir. Bu 
sistem, sektörün toplumdaki genel algısını ve stratejik yönelimlerini etkiler:

• Kitle İletişim Araçları
• Sosyal Medya
• Sosyal Hizmetler
• Hukuk Sistemi

Bilgi Teknolojileri Sistemi 

Şirket veri merkezi altyapısının uzun bir süre için normal kullanıma kapanmasına yol açan yangın veya su 
hasarı, hırsızlık, taşınma, deprem, sel, yıldırım düşmesi, kısa devre, yüksek akım, patlama, havalandırma 
sistemi arızası, uçak düşmesi gibi olayların yanı sıra terör eylemleri, sabotaj, vandalizm, siber atak ve 
ciddi yazılım hataları ve donanım arızaları gibi olaylar Olağanüstü durum olarak kabul edilmektedir.

Bu kapsamda süreçlerin devamlılığına yönelik olarak İş Sürekliliği Planı İş Etki Analizleri çerçevesinde 
belirlenen süreçler ve süreçleri etkileyen kaynak uygulamaları, RPO, RTO verileri dikkate alınarak kritiklik 
derecelerine göre kapsam içi BT uygulama ve kaynakları Felaket Kurtarma Planı’nda yer verilmektedir. 

Olağanüstü Durum ilanının ardından Felaket Kurtarma Planı’nda yer alan uygulamaların, Plan’da 
detayları verilen görevlerin içeriğine göre devreye alınması gerekmektedir.

Bilgi Teknolojileri Felaket Kurtarma Planı’nda;

Ekip ve sorumluluklar olarak; Bilgi Teknolojileri Olağanüstü Durum Planı ve çağrı listeleri için gerekli olan 
bilgi işlem olağanüstü durum ekibi ve üyelerinin, kilit personel ve iletişim sorumlularının tanımını 
içermekte olup Olağanüstü Durum Planı’nın yürütülmesi için gerekli olan Olağanüstü Durum Merkezi 
(ODM), mali destek, ulaşım ve barınma desteği gibi diğer gereksinimlerine ilişkin temel bilgileri 
açıklanmaktadır.

Uygulama Planı; Bilgi Teknolojileri Olağanüstü Durum Planının uygulanması için gerekli olan görevleri 
içermektedir. ODM Hazırlığı, Kurtarma hazırlığı (yedekleme, toparlanma planı, vb.)

Geri Yükleme Prosedürleri; donanımın, yazılımın, iletişimin ve uygulamanın kurtarılması da dahil olmak 
üzere İş Teknolojileri Olağanüstü Durum Planına ilişkin kurtarma prosedürlerini içerir.

Test Planı; Olağanüstü Durum sonrasında planı test etmenin değişik yollarına ilişkin bilgileri ve bir test 
metodolojisini içermektedir.

Geri Dönüş Planı; Kriz anı bittiği ve normale dönüş onayı verildikten sonra ODM lokasyonunda tekrar 
canlıya geçilir. Olağanüstü Durum Merkezi’nden tamir edilmiş veya yeni bir merkeze taşınmak için 
kullanılabilecek temel bir planı içermektedir.  
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Bilgi Teknolojileri İş Sürekliliği Rolleri

Bilgi teknolojilerine ait varlık ve uygulamaların hedeflenen kurtarma süreleri kapsamında işler hale 
getirilmesi,

İş Sürekliliği Lideri ve Kriz Yönetim Ekibi’ne yeterli bilgi aktarımının sağlanması,

İş birimlerine yedekleme, kurtarma, geri dönüş stratejileri ve iş sürekliliği sağlamada uygulanabilir 
önerilerin geliştirilmesi,

Olası bir ofis kaybı durumunda iş sürekliliği planlarında görev alan personelin iletişim kanallarının 
olağanüstü durum merkezi veya alternatif ofislere yönlendirilmesi,

BT destek hizmetleri için acil durum oluştuğunda koordinasyon ve iletişim görevinin üstlenilmesi,

Bilgi Teknolojileri Kurtarma takımında yer alacak üyeler ve sorumluluklarını da içerecek şekilde Bilgi 
Teknolojileri Kurtarma Planı oluşturması gerekmektedir. 

Kritik Bilgi Teknolojileri Olağanüstü Durum Ekipleri Görev ve Sorumlulukların detay içeriğine yer 
verilmiştir:

Bilgi Teknolojileri Olağanüstü Durum Koordinatörü (BTODK)

Bilgi Teknolojisi olağanüstü durum programını ve kurtarma çalışmalarını denetlemekle sorumludur. 
BTODK, Bilgi Teknolojisindeki olağanüstü durumu ilan eder ve olağanüstü durum ekiplerinin 
performansını denetler.

Olağanüstü Durum Öncesi Sorumlulukları:

1. Periyodik plan incelemesinin sonuçlarının incelenmesi ve onaylanması. 

2. Olağanüstü durumda ODM’de çalışılacağının duyurulmasına ilişkin prosedürlerin öğrenilip 
anlaşılması.  

3. Bilgi sistemleri personelinin olağanüstü durum ilanı prosedürlerini uygulaması konusunda eğitimi.

4. Bilgi İşlem Merkezi Olağanüstü Durum sorumluluğunun ve görevlerinin gerçekleştirilmesi için gereken 
fonların ve kaynakların sağlanması.

5. ODM’de "Olağanüstü durum sorumlulukları" ile ilgili görevlerin test edilmesi.
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Olağanüstü Durum Sorumlulukları:

Bilgi Teknolojileri Hasar Değerlendirme Ekibinin durumu değerlendirmek üzere görevlendirilmesi.

İş Sürekliliği Yönetim Ekibine haber verilmesi.

 Çağrı listeleri için ekip bildirim prosedürünün uygulanması.

Hasar raporunun incelenip İş Sürekliliği Koordinatörü’ne aktarılması.

Durumun ciddiyetine bağlı olarak nihai uyarının veya olağanüstü durum açıklamasının İş Sürekliliği 
Koordinatörü’ne yapılması.

İlgililerle iletişim içinde Olağanüstü Durum Komuta Merkezinin kurulması 

Bilgi Teknolojileri Olağanüstü Durum personelinin sağlık durumunun iyi olmasının sağlanması.

Bilgi Teknolojileri Olağanüstü Durum ekiplerine genel liderlik yapılması.

Ekiplerin sorumluluklarını yerine getirmesinin sağlanması.

ODM sorumlusuna, olağanüstü durumunun bildirilmesi için gereken ve Olağanüstü durum öncesi 
prosedürlerinin izlenmesi.

ODM’ne, insanların ve ekipmanın ulaştırılmasının sağlanması.

ODM’de konaklama hizmetlerinin, tıbbi hizmetlerin ve benzeri hizmetlerin gereklilik durumunda 
düzenlenmesi.

ODM’deki personel giderlerine ilişkin düzenlemelerin yapılması.

Değiştirilecek ekipman veya malzemeler için gereken masraf ve fatura ödemelerinin sağlanması.

Çalışılan saatlerin doğrulanması ve makul bir çalışma / dinlenme takviminin ayarlanması.

Gerektiğinde geçici personel alınması.

Bilgi Teknolojisi merkezi tesislerinin yenilenmesinin ve yeniden inşasının gözden geçirilmesi, 
onaylanması ve denetlenmesi.

Olağanüstü Durum Sonrası Sorumlulukları:

1. Ekiplerin kurtarma işlemi sırasındaki genel performansının değerlendirilmesi.
2. Bilgi Teknolojileri Olağanüstü Durum Planının genel etkinliğinin değerlendirilmesi.
3. ODM’nin genel etkinliğinin değerlendirilmesi.
4. Gerektiğinde, ekiplere ilişkin mevcut prosedürlerin gözden geçirilmesi ve güncellenmesi.
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Bilgi Teknolojisi Hasar Değerlendirme Ekibi (BTHDE)

BT Hasar Değerlendirme Ekibi, Teknoloji Yönetimi Bilgi İşlem Merkezine, donanıma ve verilere ilişkin 
hasarı değerlendirmek için gereken personeli içerir. Kurumsal İş Sürekliliği Planı içerisinde yer alan Hasar 
Değerlendirme Ekibinin Bilgi Teknolojisi ile ilgili sorumluluklara sahip alt kümesini oluşturur. BTODK’ye 
Bilgi İşlem Merkezindeki hasara ilişkin değerlendirme raporunu sunar ve işlemlerin yeniden 
sürdürülebilmesi için gereken tahmini süreyi bildirir. Hasar Değerlendirme Ekibinin sigorta temsilcileriyle 
etkileşim içinde çalışması, olağanüstü durumda hizmet verecek sağlayıcıları uyarması, kurtarma 
işlemlerini koordine etmesi, yenileme ve değiştirme gereksinimlerini belirlemesi, yeniden inşa ve onarım 
çalışmalarıyla teslimatlara nezaret etmesi gerekir.

Olağanüstü Durum Öncesi Sorumlulukları:

1. Ekipman ve tesislere ilişkin özellikler ile sağlayıcı firmaların ve sağlayıcı firma iletişim sorumlularına 
ilişkin iletişim bilgilerinin belirlenmesi ve belgelenmesi ve Bilgi Teknolojileri Olağanüstü Durum Planında 
yer alacak tüm bilgilerin güncelliğinin sağlanması.

2. Ekip bildirim planının ve güncel olağanüstü durum değerlendirme koordinasyonu için önceden 
belirlenen bir toplantı yerinin oluşturulması.

3. Fiziksel yer güvenlik prosedürleri hakkında deneyimli olunması.

4 Acil durumlarda kullanılmak üzere, çeşitli ekipmanların (bağlaçlar, fenerler, planlar ve ekipman krokileri) 
tedarik edilip bunların muhafazası.

5. Test sonuçlarının incelenip analiz edilmesi ve gereken değişikliklerin uygulanması.

6. Olağanüstü durum tanımlarının ve eskalasyon planlarının bilinmesi. 

7. İş Sürekliliği Planı ve Bilgi Teknolojisi Olağanüstü Durum Planı hakkında genel bir bilgiye sahip 
olunması.
8. “Olağanüstü Durum Sorumlulukları” ile ilgili görevlerin ODM’de test edilmesi.  

Olağanüstü Durum Sorumlulukları:

1. Ekip bildirim planının uygulanması.

2. Önceden belirlenen toplantı yerinde toplanılması ve bu toplantıya tüm ekip üyelerinin katılımının 
sağlanması.

3. Gerektiğinde, alternatif ekip üyeleriyle bağlantı kurulması.

4. Bilgi Teknolojisi ekipmanına ve Bilgi Teknolojisi merkezine ilişkin hasarın boyutunun incelenip 
değerlendirilmesi ve hasar raporunun hazırlanması.

5.  Hasar raporunun üst yönetime bildirilecek önerilerle birlikte BTODK’ye sunulması.

6. Alanın personel açısından güvenli olup olmadığının belirlenmesi.

7. Şirket dışında muhafaza edilen ekipman listesinin alınması.

8. Yeniden kullanılabilir durumdaki ekipmanın ve malzemelerin kurtarılması.

9. Değerlendirme işleminin tamamlanmasından sonra, Bilgi İşlem Merkezine ve ekipmana ilişkin 
olağanüstü durum sorumluluğunun Ekipman ve Tesis Ekibine devri.
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Olağanüstü Durum Sonrası Sorumlulukları:

1. Hasar Değerlendirme Süreci etkinliğinin değerlendirilmesi.

2. Olağanüstü Durum Planının etkinliğinin genel olarak değerlendirilmesi.

3. Mevcut prosedürlerin değiştirilmesi / güncellenmesi. 

Departman Arabirimi Ekibi (DAE) 

Şirketin olağanüstü durumdan etkilenen departmanlarıyla birlikte olağanüstü durum işlemlerinin 
koordinasyonu sağlayan ekiptir.

Olağanüstü Durum Öncesi Sorumlulukları

1. Bilgi Teknolojileri Olağanüstü Durum Ekipleri ile Şirket yetkilileri arasında bir arabirimi olarak faaliyet 
gösterecek bir “Yardım Masası” oluşturulması ve bir “Yardım Hattı” telefon numarası belirlenmesi için ekip 
prosedürlerinin belirlenmesi ve belgelenmesi.

2. Ekip bildirim planının ve ortaya çıkan olağanüstü durumun ilan edilmesi için bir toplantı yerinin 
belirlenmesi.

3. Ekip malzemelerinin ve belgelendirme gereksinimlerinin belgelenmesi ve bu belgelerin şirket dışında 
bir yerde (örnek: ODM) muhafaza edilmesinin sağlanması.

4. Uygun uygulama, veri yedekleme ve olağanüstü durum (kurtarma) prosedürlerinin tasarlanması, 
uygulanması ve test edilmesi için ilgili departmanlardaki personel ile birlikte çalışılması.

5. Gerektiğinde kullanılmak üzere, elle gerçekleştirilecek dahili prosedürlerin belirlenmesi ve 
geliştirilmesi için ilgili departmanlardaki personel ile birlikte çalışılması.

6. “Zarar gören” işlemleri geri yüklemek amacıyla veri senkronizasyonu ve ileriye yönelik kurtarma 
süreçleri tasarlamak için ilgili departmanlardaki personel ile birlikte çalışılması.

7.   ODM’deki "Olağanüstü Durum Sorumlulukları" görevlerinin test edilmesi.

8. Bu testlerin sonuçlarının incelenip analiz edilmesi ve gerekiyorsa, yapılacak değişikliklerin 
uygulanması.

Olağanüstü Durum Sorumlulukları

1.  Ekip bildirim planının uygulanması.

2. Önceden belirlenen toplantı yerinde toplanılması ve bu toplantıya tüm ekip üyelerinin katılımının 
sağlanması.

3.  Gerektiğinde, alternatif ekip üyeleriyle bağlantı kurulması. 

4.  Bilgi Teknolojileri Olağanüstü Durum ekibi için şirket çalışanlarına, yardım masasına ve destek hattı 
kanalıyla destek verilmesi.

5.  Gerektiğinde, son kullanıcı desteği ve Bilgi Teknolojileri Olağanüstü Durum Ekibi desteği sağlanması.

6. Geri yüklenen uygulamaların ve verilerin üretime hazır olup olmadıklarının belirlenmesinde birimlere 
yardımcı olunması.

7. Kaynaklarla ilgili sorunların Üst Yönetime bildirilmesi. 
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Olağanüstü Durum Sonrası Sorumlulukları

1. Kritik kullanıcı uygulamalarının sistemi kullanılabilirliğinin değerlendirilmesi.

2. Kendi Sorumluluk alanına ilişkin olarak Bilgi Teknolojileri Olağanüstü Durum Planının etkinliğinin 
değerlendirilmesi.

3.  Gereklilik durumunda mevcut prosedürlerin güncellenmesi. 

Tedarikçi Risk Yönetimi 

İş Sürekliliği Yönetiminin etkin çalışabilmesi için şirketlerin tedarikçilerinin de dayanıklılığı, kesintisiz ve 
hedeflerine uygun ölçüde hizmet sağlayabilmesi gerekmektedir. Bu sebeple dış kaynak kullanımı, iş 
ortakları ve tedarikçilerle olan riskler doğru değerlendirilmeli ve gerekli önleyici tedbirler alınmalıdır. 

İş Etki Analizi çalışmalarında birim ve süreç bazında tedarikçiler iletişim bilgileri ile beraber listelenmeli ve 
kritik tedarikçiler, bağımlılık düzeyleri belirlenmelidir. Ayrıca, bir olay durumunda kolayca ulaşılabilecek 
şekilde şirket bazında tüm kritik tedarikçileri içeren ayrı bir liste bulunmalıdır. 

Tedarikçi iş sürekliliği risklerinin değerlendirilmesi için şirketlerin tedarikçi risk yönetiminin bir parçası 
olarak yapılan değerlendirmelere iş sürekliliği ile ilgili kriterler eklenmelidir. Yapılan bu çalışmalarda amaç; 

-Tedarikçiler ile ilişkili dayanıklılık ve süreklilik riskinin belirlenmesi ve ölçülmesi

-Belirlenen risklere uygun müdahale planları oluşturularak riskin azaltılmasıdır. 

Tedarikçinin iş sürekliliğini sağlayamamasının şirketlere finansal, operasyonel, yasal ve itibari etkileri 
olacaktır.

Bu değerlendirmeler kapsamında tedarikçinin, şirketlerin iş sürekliliği hedeflerine uygun planları olup 
olmadığı (Senaryolar, Bilgi Teknolojileri Felaket Kurtarma Planı, Test süreçleri, Çalışan eğitimleri, v.s.),  
şirketlere hedefleri doğrultusunda hizmet sağlamaya devam edip edemeyeceği, herhangi bir olay 
durumunda tedarikçinin şirketleri önceliklendirme durumu, herhangi bir iş sürekliliği olayı durumunda 
uygulayacağı güvenlik düzeyi ile beraber tedarikçi ile yürütülen kritik süreçler göz önüne alınmalıdır. Bu 
değerlendirmeler soru formlarıyla yazılı olarak yapılacağı gibi ayrıca uzaktan veya yerinde incelemelerle 
de desteklenmelidir. 

Tedarikçilerin iyi bir iş sürekliliği yönetimi programı olsa dahi bu durum şirketlerin alacağı hizmetin 
sürekliliği ile ilgili garanti vermez. Tedarikçi, ilgili şirketle olan sürecini kritik olarak görmeyebilir. Bu sebeple 
tedarikçinin iş sürekliliği programının olgunluğunun yanı sıra tedarikçinin iş önceliklerinin de 
değerlendirilmesi gerekir. 

Yapılan risk değerlendirmesi sonrası zayıf noktaların değerlendirilip yüksek riskli tedarikçiler için; 
yapılabiliyorsa tedarikçinin hizmet verememesi durumu göz önüne alınarak bir eylem planı oluşturulması, 
yapılamıyorsa da alınan hizmetin sürekliliği için riski azaltıcı ne tip aksiyonlar alınabileceği belirlenmesi 
gerekir. (Manuel süreçler, düzenli kopyalama ve yedekleme, tedarikçi çeşitlendirme, farklı tip tedarikçi 
kullanımı, v.s.)

Tedarikçiler ve iş ortakları iş sürekliliği yönetimi kapsamında yapılan testlere dahil edilmeli ve çıkan 
sonuçlara göre gerekli düzeltici önlemlerin alınması sağlanmalıdır. 

Tedarikçi ve / veya iş ortakları ile yapılan sözleşmelere ayrı bir madde olarak şirketlerin iş sürekliliği 
hedefleri yansıtılmalıdır. 

25



İş Sürekliliği Planı (İSP)’nın Test Edilmesi

İş Sürekliliği Planı (ISP) testi, çalışanlarınızın acil bir duruma ne kadar hazırlıklı olduğunu araştıran bir 
yöntemdir. Çalışanların ve afet kurtarma ekiplerinin bir çözüm bulmak ve kayıp verileri, personel sorunları, 
iletişim teknolojileri veya hasarlı yapıları kurtarmak için birlikte çalışması gereken bir risk-gerçeklik 
simülasyonudur. Özünde, bir organizasyonda büyük bir sorun ortaya çıkarsa ne olacağını önceden tespit 
edebilmek için yapılan için bir tatbikattır.

Bir işletmenin olası operasyonel aksaklıklara hazırlıklı olmasını sağlar. Bir kuruluş, bir iş sürekliliği planında 
belirtilen protokolleri gerçek dünyadaki felaket senaryolarıyla test ederek, kurtarma planlamasındaki 
boşlukları belirleyebilir ve çözebilir. 

• Yedekleme sistemleriniz bir siber saldırıya dayanabilir mi? 
• Verileri geri yüklemek için RTO'nuz ne kadar verimli? 
• Çalışanlarınız acil durum prosedürlerini biliyor mu?  
• Herkesin bir olay hakkında anında bilgi sahibi olmasını sağlayacak bir acil durum iletişim stratejiniz var mı? 

İş sürekliliği planı testi, öğrenmenin en güvenilir yoludur ve süreklilik planlamasının kritik bir bileşenidir. 
Düzenli testler yapmazsanız, kuruluşunuzun bir felakete hazırlıklı olup olmadığını çok geç olana kadar 
bilemezsiniz.  

ISP Neden Test Edilmeli? 

Stratejik testler ve bu iş sürekliliği planı senaryoları size şu konularda yardımcı olacaktır: 

• İş Sürekliliği planınızdaki boşlukların, zayıflıkların ve iyileştirme alanlarının belirlenmesi
• Süreklilik hedeflerinizin karşılandığının görülmesi 
• Şirketin çeşitli yıkıcı olaylara verdiği tepkinin görülmesi 
• Test bulgularına dayalı olarak sistemleri ve süreçlerin iyileştirilmesine imkân tanıması 
• Mevzuat gerekliliklerine uygunluğun sağlanması 

ISP veya İş Sürekliliği Planı Test Katmanları 

Testlerinize hazırlanırken, testin ne kadar "gerçek" olmasını istediğinizi de belirlemeniz gerekir. Test yapmak 
genellikle şirketler için bir zorluktur. Testler, bunları planlamak ve yürütmek için zaman ve kaynak gerektirir. 
Bu nedenle, tüm organizasyonu tam ölçekli bir tatbikata dahil etmek yerine, bir konferans masasının 
etrafında oturarak belirli testleri gerçekleştirmek daha kolay olabilir. İş sürekliliğinde, bu test türleri tipik olarak 
aşağıdaki gibi tanımlanır: 

Plan İncelemesi 

Kurtarma ekiplerinin her şeyin doğru ve düzgün şeklinde olduğundan emin olmak için ISP'yi satır satır 
gözden geçirdiği en temel test plan incelemesidir.

Bir plan incelemesi temelde bir iş sürekliliği planı denetimidir. ISP ekibi, C-seviye yönetimi ve bölüm 
başkanları planı gözden geçirmek için bir araya gelecek ve ISP’de herhangi bir bileşenin eksik olup 
olmadığına veya revizyona ihtiyaç olup olmadığına birlikte karar vereceklerdir.
Bir toplantı sırasında gözden geçirilenler şunlardır:

• ISP ekip üyelerinin iletişim bilgileri
• Kuruluşunuzun kurtarma sözleşmelerinin geçerliliği
• Geçerli İş Sürekliliği ve felaket kurtarma senaryolarının kapsamı
• Yeni yöneticileri plan detayları üzerinde eğitmek 
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Masa Başı Testi

Çalışanların çeşitli acil durumlarda herkesin sorumluluklarını bildiğini doğrulamak için gerçek 
tatbikatlara (genellikle bir konferans odası ortamında) katıldığı, plan incelemesinin daha kapsamlı bir 
versiyonudur. Bu testler aynı zamanda teknoloji bileşenlerini test etmek için de kullanılabilir, böylece 
birden fazla kişi sistemlerin nasıl davrandığını ve rollerini nasıl etkilediğini değerlendirebilir. 
Bir masa başı testinde, tüm temel çalışanları dahil edilmelidir. Bu çalışma kriz ekibinizin verimliliğini 
analiz etmek için grup egzersizleridir. Farklı felaket durumlarına bakmak için birden fazla masa üstü 
egzersizi yapmak gerekebilir.

Simülasyon testi

Bu, ekip üyelerinin ISP ve Acil Durum görevlerini gerçek ortamda gerçekleştirmelerini gerektiren en 
gerçekçi testtir. Bazı felaket türleri için bu, saha dışına çıkmak anlamına bile gelebilir (örneğin, bir veri 
merkezindeki sorunları çözmek veya bir yedek ofis konumunu sahte olarak hazırlamak gibi).

• Bir simülasyon testi, gerçek hayattaki kurtarma eylemlerini bu tartışmalara dönüştürür. Acil durum 
bildirimi, yedekleri veri kaybı, ağ kesintisi, fiziksel iyileşme ve temel olarak bir riskin gerçeğe 
dönüştüğünün diğer tüm senaryoları.

• Kritik personelle birlikte, şirketinizdeki her çalışan bu ISP etkinlik test sürecine dahil olacaktır.

Tam ölçekli iş sürekliliği test senaryoları idealdir çünkü ekiplerinizin ve teknolojilerinizin felaketlere 
yanıtını mümkün olduğunca "gerçek olana" yakın bir şekilde değerlendirmenize olanak tanır. Ancak 
zaman ve kaynaklar tekrarlanan simülasyonlara izin vermiyorsa, masa başı testlere geri dönülebilir.

İş Sürekliliği Testi İçin En İyi Uygulamalar

İhtiyaç ve Boşluk Analizi

Bir iş sürekliliği testinin planlanması için ilk aşama ihtiyaçlar ve boşluk analizidir. Bu analizin amacı, ilk 
etapta egzersiz ve test ihtiyacını ortaya koymaktır. 

Bu ön test analizinin aynı zamanda iş risklerini yönetmede alıştırmaların ve testlerin rolünü etkili bir 
şekilde işaret etmek gibi ikili bir amacı vardır. Bu, paydaşların (üst düzey liderler dahil) riskleri yönetmek 
için tatbikatlar ve testler yapmanın gerekli olduğunu anlamalarına yardımcı olur. Analizin kendisi 
aşağıdaki soruları sormayı içerir: 

• Alıştırmalar ve test planı, alıştırmalar ve testler için gereksinimleri ele alıyor mu? 
• Bu plan ilgili taraflarla fikir birliğini teşvik edebilir mi? 
• Plan, hedef gruplarına ulaşma ve onlarla etkileşim kurma ve potansiyel olarak onların ilgi alanlarına 
hitap etme fırsatı sunuyor mu? 
• Bu plan, birden fazla konuyu derinlemesine ele almak için bir fırsat sağlıyor mu? 
• Bu plan temel konulara odaklanıyor mu? 
• Plan, hedef gruplara göre uyarlanmış bilgiler sağlıyor mu? 
• Bu plan pratik ve uygulanması nispeten kolay mı?
• Plan, nispeten düşük maliyetle bilgi aktarımı sağlıyor mu? 
• Bu planın güncellenmesi kolay mı? 
• Bu planın etkinliği ölçülebilir mi? 
• Bu plan eğitim için iyi bir araç mı? 
• Bu plan yapıcı ve destekleyici bir atmosfer yaratıyor mu? 
• Bu plan tanıtım yapmak veya çalışanların farkındalığını artırmak için etkili bir yol mu? 
• Plan, kuruluşun kısıtlamalarına uyuyor mu?

Doğru İş Sürekliliği Planı Tatbikatının Seçilmesi

Boşluk analizi, o programın ne tür bir tatbikat kullanması gerektiğini (mevcut birçok seçenek arasından) 
gösterir. 
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Uyarı Tatbikatı: Bir uyarı tatbikatının amacı, ilgili katılımcıları uyararak ve belirli bir süre içinde belirlenen 
bir yere varmalarını sağlayarak organizasyonu test etmektir. Bir uyarı mekanizmasını test etmek için de 
kullanılabilir. Bu tür bir tatbikat öncelikle iç personele uygulanır. 

Başlama Tatbikatı: Uyarı tatbikatını temel alan başlangıç tatbikatı, bir kuruluşun ne kadar hızlı 
etkinleştirilebileceğini ve görevlerini yerine getirmeye ne kadar başlayabileceğini test eder. Bu nedenle 
bir başlangıç tatbikatı, dayanıklılık süreçlerine başlama yeteneğini test etmek ve geliştirmek için bir 
araçtır. 

Karar Tatbikatı: Bir karar tatbikatı, eylemler hakkında hızlı ve net kararlar alma ve zaman baskısı altında 
sorumlular ile paydaşlar arasında iş birliğini başlatma yeteneği gibi öncelikle bir organizasyon içindeki 
karar verme süreçlerini uygulamak için kullanılır. 

Yönetim Tatbikatı: Bu tür bir tatbikat, uyarı tatbikatı, başlangıç tatbikatı, personel tatbikatı, karar 
tatbikatı ve sistem tatbikatının bir kombinasyonudur. Odak noktası genellikle roller, organizasyon 
üzerindedir. 

İş Birliği Tatbikatı: Yönetim kademeleri arasında koordinasyon ve iş birliğinin yapıldığı bir tür tatbikattır. 
Hem büyük hem de küçük ölçeklerde bir iş birliği tatbikatı yapılabilir. Bu tür bir test; "Dikey" 
koordinasyon (ulusal, bölgesel ve yerel düzeyler arasında); Kamu ve özel sektör paydaşlarının katıldığı 
bir sektörde "yatay" koordinasyon gibi testlerden oluşabilir. 

Kriz Yönetimi Tatbikatı: Bir kriz yönetimi tatbikatı, kriz koşullarını simüle eder ve personele plan 
rollerinde pratik yapma ve yeterlilik kazanma fırsatı verir. 

Stratejik Tatbikat: Stratejik bir tatbikat, stratejik düzeyde kapsamlı tatbikat faaliyetlerini ifade eder 
(örneğin, bakanlıklar arası kriz personeli, siyasi-idari personel, sektörler arası ve departmanlar arası 
yönetim personeli, kurumsal yönetimin kriz yönetimi organizasyonu). Stratejik tatbikatın amaçları 
arasında istisnai tehdit ve tehlike durumlarında (kriz durumları) entegre kriz mukabele yeteneğinin 
geliştirilmesi ve kapsamlı bir koordinasyon ve karar kültürünün geliştirilmesi yer almaktadır. 

Doğru İş Sürekliliği Planı Test Metodolojisinin Belirlenmesi 

İş sürekliliği planı tatbikatları, metodolojiye dayalı olarak daha da alt bölümlere ayrılabilir.
Tartışmaya dayalı: Katılımcıların planlar üzerinde düşünmesini, tartışmasını ve eksiklikleri keşfetmesini 
sağlayan yapılandırılmış toplantılardır. Bu toplantıların amacı farkındalık artırmak, rollerin netliğini 
sağlamak, eksiklikleri teorik düzeyde tespit etmektir.

Senaryo: Zaman sınırlı bir alıştırmayı yönlendiren önceden planlanmış bir hikâye olan senaryolar 
genellikle masa başı bir ortamda yürütülür. Burada, katılımcıların uygulanan planlara aşina olmaları 
beklenir. 

Simülasyon: Bir simülasyonda, katılımcılara gerçek bir olayı simüle edecek şekilde bilgi verilir. 
Simülasyon testleri operasyon tabanlı olma eğilimindedir, yani daha gerçekçi olacak şekilde tasarlanır. 
Ayrıca stratejik, taktiksel veya operasyonel ekipleri içeren ayrıntılıları içermelidir. 

Canlı: Bunlar gerçek sistemler ve ekipmanlar kullanılarak, operasyonel ortamda gerçekleştirilen 
tatbikatlardır. Simülasyonlar gibi, canlı egzersizler de yanıta gerçekmiş gibi dahil olması muhtemel 
herkesi içerecek şekilde tasarlanmıştır. 

İş Sürekliliği Planı Testi İçin Yeterli Bütçe Ayrılması 

Ne tür bir test yapacağınıza ve bu alıştırmanın etrafındaki parametrelere karar verdikten sonra, 
ihtiyacınız olan kaynakları ve sistemleri tanımlamanız gerekecektir. Bu hususlar daha sonra iş sürekliliği 
planı testi için bütçeyi belirleyecektir. 

Gerekli kaynaklar büyük olasılıkla personel ve tesisleri içerecektir. Durum tespiti, iş sürekliliği 
uzmanlarının tatbikatlar başlamadan önce kaynak kullanılabilirliğini kontrol etmeleri önerilir.
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IS yöneticileri katılımcılar veya planlayıcılar için herhangi bir eğitim gereksinimini önceden belirlemeli 
ve ilgili gereksinimleri egzersiz yönetimi programına entegre etmelidir. 

Ayrıca ilgili tarafların İş sürekliliği düzenlemelerinin doğrulanmasını içeren bir test planı oluşturmaları ve 
onay için üst yönetime sunulmaları gerekir.

Testin Baştan Sona Çalıştırılması

Bir kez planlandıktan sonra, test ekibinin tüm üyelerinin aynı bilgileri almasını sağlamak için tatbikat bir 
başlangıç çalışmasıyla başlamalıdır. 

Başlamadan önce kuruluş, planlanan başlangıçtan önce tatbikatları ve testleri başlatmak, durdurmak 
(geçici olarak) ve sonlandırmak için kullanılacak iletişimleri kontrol etmelidir. Tatbikat sonrası testlerden 
elde edilen bilgileri toplamak için bir toplantı yapmalıdır. 

Tatbikat için bir başlangıç toplantısı yapılacak ve ardından başlatılacaktır. 
Gerçek olayların ve yakın olayların eleştirisi, aşağıdakilerle ilgili bilgileri sağlayacaktır: 

• Planın geçerliliği 
• Kullanılabilir olan kaynaklar 
• Kaynakların nasıl kullanıldığı, 
• Eğitimde öğrenilen davranışların aktarılması. 

İş sürekliliği planı testleri, eylem sonrası rapor olmadan tamamlanmış sayılmaz

İş Sürekliliği Planı Yazılımı 

İş sürekliliği testinde göz önünde bulundurulması gereken bir diğer kaynak da iş sürekliliği yazılımıdır. 
Egzersiz etkinleştirildikten sonra, tüm kullanıcılar ne tür bir egzersizin tamamlandığını kolayca görebilir. 
Etkilenen varlıklar için gereken kurtarma stratejileri ekip için otomatik olarak doldurulur. İş birliği, 
sohbet, e-posta, SMS ve sesli mesajlar gibi yerleşik iletişim ve paylaşım araçları, gerçek zamanlı olarak 
iş birliği yapmayı, yanıtları daha iyi koordine etmeyi ve herkesi bilgilendirmeyi kolaylaştırır. Toplantıları, 
tutanakları ve eylem öğelerini kaydetme yeteneği sağlar.   

İş Sürekliliği Örnek Test Senaryoları

Senaryo #1: Veri kaybı ve ihlali

Bu kayıp birkaç nedenden kaynaklanabilir: 

• Fidye yazılımı ve diğer siber saldırılar, 
• Yanlışlıkla silinen dosya veya klasörler, 
• Sunucu hatası, 
• Veri merkezi kesintisi. 

Hedef, ideal olarak bir yedeği geri yükleyerek bu verileri mümkün olan en kısa sürede geri almaktır. 
Ama bunu yapmak kimin işi? Sorunu diğer personelle nasıl iletişim kurmalılar (ve krizin hangi 
noktasında)? Nasıl bir iletişim planı var? Öncelikler neler? Yönetilen hizmet sağlayıcılar gibi dış 
servislerle iletişime geçilmesi gerekiyor mu? Birincil BT sorumlunuz kurtarmayı başlatmak için uygun 
değilse, diğer ekip üyeleri bunu nasıl yapacaklarını biliyor mu? 

Bunların hepsi ISP testiniz tarafından cevaplanması gereken sorulardır. Alıştırmanın bir parçası olarak, 
her senaryonun dikkate alındığından ve uygun şekilde yanıtlandığından emin olmak için planda 
belirtilen adımların gözden geçirilmesi gerekir.
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Senaryo #2: Veri kurtarma 

IS ve Acil Durum sistemlerinizin olması gerektiği gibi çalıştığından emin olmanız gerekir. Bu senaryo, 
büyük miktarda veri kaybetmeyi ve ardından kurtarmayı amaçlayan bir testtir. 

Değerlendirmeniz gerekenler şunlardır: 

• İyileşme ne kadar sürer? 
• Kurtarma sırasında herhangi bir dosya bozuldu mu? 
• RTO'nuzla tanıştınız mı? 
• Bulutta bir yedeği sanallaştırdıysanız herhangi bir sorun oldu mu? Dahili uygulamalar bağlantı 
sorunları veya gecikme olmadan çalıştı mı? 

Kritik verilere ihtiyacı olan ekiplerin teste katıldığından emin olun. Örneğin, sanallaştırılmış bir ortamla 
çalışmaları bekleniyorsa, bunu yapmalarını izleyin- hangi soruları olduğunu veya hangi sorunlarla 
karşılaştıklarını görün.

Senaryo #3: Elektrik kesintisi 

Dün gece, elektrik bir fırtına tarafından kesildi ve günlerce gelmeyeceği söyleniyor. 
Peki, şimdi ne olacak? 

• Çalışanlara nasıl bilgilendirme yapılacak? İşe gelmeleri bekleniyor mu? 
• Uzun süreli bir iş durdurma meydana gelirse, İK ve Muhasebe bunun bordroyu nasıl etkilediğini biliyor 
mu? 
• Manuel olarak başlatılması gereken yedek jeneratörler var mı? 
• Yedek ofis konumu var mı? 
• İş gücünüzü olay hakkında nasıl bilgilendireceksiniz? 
• Kimlerin ofise gelmesi bekleniyor ve kimler uzaktan çalışabiliyor? 
• En çok hangi departmanlar etkileniyor ve bu nedenle acil yardıma ihtiyaç duyuyor (örneğin, 
muhasebe, lojistik)? 
• Yedek güç kaynağınız / jeneratörünüz var mı? 
• Siz veya ekipteki herhangi biri onu nasıl kullanacağını biliyor mu? 
• Düzenlenmiş bir ofisiniz veya mobil kurtarma konumunuz var mı?

Bu cevaplar zaten ISP'nizde olmalıdır. Ancak testle, herkesin protokolleri belirtildiği gibi takip ettiğini (ve 
bu protokollerin güncellenmesi gerekip gerekmediğini) doğrulayabileceksiniz.

Senaryo #4: Ağ ve / veya İnternet kesintileri 

Bu gibi durumlar için (kesinti uzarsa), kuruluşların çalışanlara uzaktan çalışma araçları sağlaması 
gerekecektir.

• Çalışanlar uzak masaüstü sistemlerini nasıl kullanacaklarını / bunlara nasıl erişeceklerini biliyor mu? 
• Teknoloji tasarlandığı gibi çalışıyor mu? Hız / bağlantı, üretkenlik seviyelerini korumak için yeterince 
güçlü mü? 
• Ağ nasıl geri yükleniyor? Kurtarma ekipleri ne yapacaklarını biliyor mu? 
• Herkesin kendi çalışma sistemlerine erişimi var mı? 
• Herkes uzaktan çalışırken alınması gereken güvenlik önlemlerinin (VPN, güvenli ağ bağlantısı vb.) 
farkında mı? 
• Ağ restorasyonu için plan nedir?

Bir ağ kesintisine karşı hazırlıklı olup olmadığınızı test etmenin yanı sıra, ağın kendisini de test etmek 
isteyeceksiniz. Bu, siber saldırılar, yoğun bant genişliği kullanımı, ağ yapılandırmalarındaki değişiklikler 
vb. gibi çeşitli senaryolarda ağın dayanıklılığını doğrulamanıza olanak tanır. 

Sıkışık ağ koşullarını simüle etmenize izin veren çok sayıda ağ stres testi türü vardır. Bazen "işkence 
testi" olarak da adlandırılan bu testler, ağınızın maksimum düzeyde stresli olduğunda nasıl performans 
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gösterdiğine dair size fikir verir. Çoğu ağ test aracı, bant genişliği kullanımını ve gecikmeyi ölçmenize 
ve paket seviyelerindeki ani artışların ağ cihazlarınızın performansını nasıl etkilediğini görmenize 
olanak tanır. Rutin testlere ek olarak, bu testler yeni uygulamaların kullanıma sunulmasından veya 
ağdaki diğer önemli değişikliklerden önce de yapılmalıdır. Unutmayın: Bu iş sürekliliği test 
senaryolarının kritik bir yönü, simüle edilen olaya verdiğiniz yanıtı test etmektir. Bu nedenle, örneğin, 
simüle edilmiş bir ağ kesintisinde, sorunu çözmek için gereken adımları uygulamak gerekebilir. 
Ardından, bu yanıtın hızını ve etkinliğini ölçmek için olay sonrası bir analiz yapılmalıdır.

Senaryo #5: Uygulama hatası 

Görev açısından kritik bir uygulama aniden çalışmayı durdurursa ne olur? Operasyonlarınızı durma 
noktasına getirmenin yanı sıra, çalışanlarınız muhtemelen yapacak hiçbir şey olmadan boşta kalacaktır. 
Bu, çoğu işletme için son derece maliyetli bir senaryodur, çünkü giderler devam ederken (ve boşa 
harcanırken) gelirin durdurulduğu anlamına gelir. 

Uygulamalarınızı düzenli olarak test etmek, bu maliyetli kesintilerin oluşmasını önlemeye yardımcı 
olabilir ve ekiplerin arıza meydana geldiğinde nasıl hızlı bir şekilde yanıt vereceklerini bilmelerini 
sağlayabilir. 
Bu test senaryosunun bir parçası olarak göz önünde bulundurmanız gerekenler şunlardır: 

• Uygulamanın başarısız olmasına neden olma olasılığı en yüksek olan olaylar veya koşullar nelerdir? 
(Ör. yoğun ağ kullanımı, büyük ölçekli değişiklikler vb.) 
• Arıza oluştuğunda, kurtarma için hangi adımlar gereklidir? 
• Gelecekte bu kesintileri azaltmak veya ortadan kaldırmak için ne yapılabilir? 

Stres testleri ve performans testleri, uygulamanın farklı iş yükleri altında nasıl performans gösterdiğini 
belirlemeye yardımcı olabileceğinden özellikle değerlidir.  

Senaryo #6: Halk sağlığı krizi 

Bu, işletmelerin Covid-19 salgını sırasında iyi bir şekilde aşina olduğu daha geniş kapsamlı bir süreklilik 
testi senaryosudur. 

Korona virüs yayıldıkça, kuruluşlar neredeyse bir gecede yeni bir uzaktan çalışma çağını başlatan kritik 
sağlık yönergelerine uymak için yarıştı. Tüm işletmeler bu ani değişime hızlı bir şekilde uyum 
sağlayamadı. Ancak bazı kuruluşlar, pandemi başlamadan çok önce süreklilik planlamalarının bir 
parçası olarak böyle bir senaryoyu test ediyordu. 

Her büyüklükteki işletmenin, çalışanların sağlığını, zindeliğini ve kullanılabilirliğini tehdit eden bir halk 
sağlığı krizi sırasında faaliyet göstermeye devam edebileceklerinden emin olmaları gerekir. Bu hem 
lojistik fizibilite hem de BT altyapısı ile ilgili olduğu için operasyonları değiştirme yeteneğinin test 
edilmesi anlamına gelir: 

•  Çalışanlar işlerini uzaktan yapabilir mi? 
•  Uzaktan çalışmayı mümkün kılan cihazları zaten var mı? Yoksa yeni cihazların edinilmesi mi 
gerekiyor? 
•  Çalışanların ağa güvenli bir şekilde bağlanmasını sağlayacak BT sistemleri zaten mevcut mu? 
• Uzun süreli personel sorunları yaşanması durumunda, kritik operasyonlar sınırlı personel ile 
gerçekleştirilebilir mi? 

Küresel bir sağlık krizi her an ortaya çıkabilir. İşletmelerin, operasyonlarının kesintisiz devam 
edebilmesini sağlamak için böyle bir olaya uyum sağlama yeteneklerini sürekli olarak test etmeleri 
gerekir.

Senaryo #7: Fiziksel Aksama 

Bu, yılda en az bir kez yapmanız gereken, ofis çapında önemli bir tatbikattır. 

• Yangın
• Deprem 
• Bomba tehditleri 
• Terörist saldırılar 
• Gaz kaçakları 
• Yapısal istikrarsızlık 

Bu ISP testinin bir parçası olarak, insanların tahliye, güvenli bir alana çekilme ve hatta masalarında 
kalma gibi acil durum prosedürlerini bildiklerinden emin olunulmalıdır. Ek olarak, böyle bir olayın 
uzaması durumunda operasyonları sürdürmek için prosedürlerinizi test ediyor olmalısınız.

Senaryo #8: İletişim protokolleri- Acil Durum İletişimi

Bir felakette iletişim çok önemlidir. Ve en yıkıcı olaylarda (ciddi bir doğal afet gibi), muhtemelen 
geleneksel iletişim araçlarınızın çoğunu kaybedeceksiniz. ISP'niz bu durumlarda iletişimin nasıl 
gerçekleşmesi gerektiğini zaten özetlemelidir: 

• Kiminle ve nasıl iletişime geçmeli? 
• Birincil sistemler kullanılamıyorsa hangi iletişim yöntemleri kullanılmalıdır? 
• Şirket genelindeki iletişimler tüm çalışanlara nasıl dağıtılacak? 

Bazı şirketler eski moda arama ağaçları kullanır. Bazılarında acil durum e-posta uyarı sistemi, 
güncellemeler için bir arama numarası veya yalnızca bu olaylar sırasında iletişim kurmak için kullanılan 
özel şirket web siteleri bulunur. Testleriniz, bu sistemlerin ve adımların gerçekten işe yarayıp 
yaramadığını kontrol etmelidir.

Acil durum bildirim sistemi, her büyüklükteki bir şirket için en verimli anında iletişim aracıdır. Kişiler veri 
tabanınızdaki herkesin iletişim bilgilerini düzenli olarak güncelleyin, böylece tüm çalışanlar zamanında 
bildirim alır. Ek olarak, işlemeyi kolaylaştırmak için her felaket senaryosu için şablonlar oluşturun.

Senaryo #9: Her türlü kriz 

Operasyonlarınızı tehdit eden pek çok farklı felaket var. 

Göreviniz, işletmeyi bu krizlerin her birine hazırlayan gerçekçi testler oluşturduğunuzdan emin olmaktır. 
Yukarıdaki önerilen testlere ek olarak tatbikatların bir parçası olarak göz önünde bulundurulması 
gereken çok sayıda başka senaryo da vardır: 

• Çalışan kaybı (ulaşım tıkanıklığı, grev, hastalık vb.) 
• Ek hizmet kesintileri (gaz, telekomünikasyon) 
• Uygulama kesintileri 
• Yerinde su baskını 
• Şehir / bölge genelinde tahliye 
• BT altyapısı arızası veya hasarı 

ISP Test Dokümantasyonu

Her ISP testi kapsamlı bir şekilde belgelenmelidir. Bu, kuruluşların testin nasıl yapıldığını, neyin doğru 
gittiğini ve neyin iyileştirilmesi gerektiğini belirlemesini sağlar. Her test, gelecekteki testlerin yürütülmesi 
ve ayrıca süreklilik planlamasında değişiklikler yapılması için bir temel sağlar.
Her test senaryosu ayrı ayrı belgelenmelidir.  Genel bir bakış sağlamak için aşağıdaki tablo 
kullanılabilir. 
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gösterdiğine dair size fikir verir. Çoğu ağ test aracı, bant genişliği kullanımını ve gecikmeyi ölçmenize 
ve paket seviyelerindeki ani artışların ağ cihazlarınızın performansını nasıl etkilediğini görmenize 
olanak tanır. Rutin testlere ek olarak, bu testler yeni uygulamaların kullanıma sunulmasından veya 
ağdaki diğer önemli değişikliklerden önce de yapılmalıdır. Unutmayın: Bu iş sürekliliği test 
senaryolarının kritik bir yönü, simüle edilen olaya verdiğiniz yanıtı test etmektir. Bu nedenle, örneğin, 
simüle edilmiş bir ağ kesintisinde, sorunu çözmek için gereken adımları uygulamak gerekebilir. 
Ardından, bu yanıtın hızını ve etkinliğini ölçmek için olay sonrası bir analiz yapılmalıdır.

Senaryo #5: Uygulama hatası 

Görev açısından kritik bir uygulama aniden çalışmayı durdurursa ne olur? Operasyonlarınızı durma 
noktasına getirmenin yanı sıra, çalışanlarınız muhtemelen yapacak hiçbir şey olmadan boşta kalacaktır. 
Bu, çoğu işletme için son derece maliyetli bir senaryodur, çünkü giderler devam ederken (ve boşa 
harcanırken) gelirin durdurulduğu anlamına gelir. 

Uygulamalarınızı düzenli olarak test etmek, bu maliyetli kesintilerin oluşmasını önlemeye yardımcı 
olabilir ve ekiplerin arıza meydana geldiğinde nasıl hızlı bir şekilde yanıt vereceklerini bilmelerini 
sağlayabilir. 
Bu test senaryosunun bir parçası olarak göz önünde bulundurmanız gerekenler şunlardır: 

• Uygulamanın başarısız olmasına neden olma olasılığı en yüksek olan olaylar veya koşullar nelerdir? 
(Ör. yoğun ağ kullanımı, büyük ölçekli değişiklikler vb.) 
• Arıza oluştuğunda, kurtarma için hangi adımlar gereklidir? 
• Gelecekte bu kesintileri azaltmak veya ortadan kaldırmak için ne yapılabilir? 

Stres testleri ve performans testleri, uygulamanın farklı iş yükleri altında nasıl performans gösterdiğini 
belirlemeye yardımcı olabileceğinden özellikle değerlidir.  

Senaryo #6: Halk sağlığı krizi 

Bu, işletmelerin Covid-19 salgını sırasında iyi bir şekilde aşina olduğu daha geniş kapsamlı bir süreklilik 
testi senaryosudur. 

Korona virüs yayıldıkça, kuruluşlar neredeyse bir gecede yeni bir uzaktan çalışma çağını başlatan kritik 
sağlık yönergelerine uymak için yarıştı. Tüm işletmeler bu ani değişime hızlı bir şekilde uyum 
sağlayamadı. Ancak bazı kuruluşlar, pandemi başlamadan çok önce süreklilik planlamalarının bir 
parçası olarak böyle bir senaryoyu test ediyordu. 

Her büyüklükteki işletmenin, çalışanların sağlığını, zindeliğini ve kullanılabilirliğini tehdit eden bir halk 
sağlığı krizi sırasında faaliyet göstermeye devam edebileceklerinden emin olmaları gerekir. Bu hem 
lojistik fizibilite hem de BT altyapısı ile ilgili olduğu için operasyonları değiştirme yeteneğinin test 
edilmesi anlamına gelir: 

•  Çalışanlar işlerini uzaktan yapabilir mi? 
•  Uzaktan çalışmayı mümkün kılan cihazları zaten var mı? Yoksa yeni cihazların edinilmesi mi 
gerekiyor? 
•  Çalışanların ağa güvenli bir şekilde bağlanmasını sağlayacak BT sistemleri zaten mevcut mu? 
• Uzun süreli personel sorunları yaşanması durumunda, kritik operasyonlar sınırlı personel ile 
gerçekleştirilebilir mi? 

Küresel bir sağlık krizi her an ortaya çıkabilir. İşletmelerin, operasyonlarının kesintisiz devam 
edebilmesini sağlamak için böyle bir olaya uyum sağlama yeteneklerini sürekli olarak test etmeleri 
gerekir.

Senaryo #7: Fiziksel Aksama 

Bu, yılda en az bir kez yapmanız gereken, ofis çapında önemli bir tatbikattır. 

• Yangın
• Deprem 
• Bomba tehditleri 
• Terörist saldırılar 
• Gaz kaçakları 
• Yapısal istikrarsızlık 

Bu ISP testinin bir parçası olarak, insanların tahliye, güvenli bir alana çekilme ve hatta masalarında 
kalma gibi acil durum prosedürlerini bildiklerinden emin olunulmalıdır. Ek olarak, böyle bir olayın 
uzaması durumunda operasyonları sürdürmek için prosedürlerinizi test ediyor olmalısınız.

Senaryo #8: İletişim protokolleri- Acil Durum İletişimi

Bir felakette iletişim çok önemlidir. Ve en yıkıcı olaylarda (ciddi bir doğal afet gibi), muhtemelen 
geleneksel iletişim araçlarınızın çoğunu kaybedeceksiniz. ISP'niz bu durumlarda iletişimin nasıl 
gerçekleşmesi gerektiğini zaten özetlemelidir: 

• Kiminle ve nasıl iletişime geçmeli? 
• Birincil sistemler kullanılamıyorsa hangi iletişim yöntemleri kullanılmalıdır? 
• Şirket genelindeki iletişimler tüm çalışanlara nasıl dağıtılacak? 

Bazı şirketler eski moda arama ağaçları kullanır. Bazılarında acil durum e-posta uyarı sistemi, 
güncellemeler için bir arama numarası veya yalnızca bu olaylar sırasında iletişim kurmak için kullanılan 
özel şirket web siteleri bulunur. Testleriniz, bu sistemlerin ve adımların gerçekten işe yarayıp 
yaramadığını kontrol etmelidir.

Acil durum bildirim sistemi, her büyüklükteki bir şirket için en verimli anında iletişim aracıdır. Kişiler veri 
tabanınızdaki herkesin iletişim bilgilerini düzenli olarak güncelleyin, böylece tüm çalışanlar zamanında 
bildirim alır. Ek olarak, işlemeyi kolaylaştırmak için her felaket senaryosu için şablonlar oluşturun.

Senaryo #9: Her türlü kriz 

Operasyonlarınızı tehdit eden pek çok farklı felaket var. 

Göreviniz, işletmeyi bu krizlerin her birine hazırlayan gerçekçi testler oluşturduğunuzdan emin olmaktır. 
Yukarıdaki önerilen testlere ek olarak tatbikatların bir parçası olarak göz önünde bulundurulması 
gereken çok sayıda başka senaryo da vardır: 

• Çalışan kaybı (ulaşım tıkanıklığı, grev, hastalık vb.) 
• Ek hizmet kesintileri (gaz, telekomünikasyon) 
• Uygulama kesintileri 
• Yerinde su baskını 
• Şehir / bölge genelinde tahliye 
• BT altyapısı arızası veya hasarı 

ISP Test Dokümantasyonu

Her ISP testi kapsamlı bir şekilde belgelenmelidir. Bu, kuruluşların testin nasıl yapıldığını, neyin doğru 
gittiğini ve neyin iyileştirilmesi gerektiğini belirlemesini sağlar. Her test, gelecekteki testlerin yürütülmesi 
ve ayrıca süreklilik planlamasında değişiklikler yapılması için bir temel sağlar.
Her test senaryosu ayrı ayrı belgelenmelidir.  Genel bir bakış sağlamak için aşağıdaki tablo 
kullanılabilir. 
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İş Sürekliliği Planı Testleri Ne Sıklıkla Yapılmalı? 

Plan testinizin zamanlaması ve sıklığı, her kuruluşun benzersiz hedeflerine bağlı olacaktır ve 
muhtemelen ISP'nizin farklı bölümlerini farklı zamanlarda test etmeniz gerekecektir. 

Çalışanlar için yılda bir kez acil durum hazırlık tatbikatları yapılabilirken, veri yedeklemesinin birkaç 
ayda bir test edilmesi planlanabilir.

Test Değerlendirme ve Ölçme

Tatbikat tamamlandıktan hemen sonra bir bilgilendirme oturumu düzenleyip herkesin geri bildirimi 
zihinlerinde taze iken tatbikat sonrası artı ve eksi tüm konular not edilmeli ve değerlendirilmelidir. Hiçbir 
şeyin kaybolmaması için not alacak bir kişi belirlenmeli ve oturumu bir kişinin yönetmesi sağlanmalıdır. 

Anonim anketler, geri bildirim istemenin harika bir yoludur ve size dürüst geri bildirim sağlayabilir. Tüm 
önerileri topladıktan sonra, planınızı tekrar gözden geçirin ve ihtiyaç duyulan yerlerde değişiklikler 
yapın.

Acil Durum İletişimi

Bir afet veya acil durum sırasında etkili iletişimi sürdürmek çok önemlidir.
Bununla birlikte, kasırgalar, seller veya kasırgalar gibi en yıkıcı olaylar genellikle geleneksel iletişim 
yöntemlerini etkisiz hale getirir. 

Bu senaryoları ele almak için planınız gerekli eylemleri açıkça tanımlamalıdır. 

Acil durum bildirim yazılımını uygulamak, şirketin büyüklüğünden bağımsız olarak en güvenilir, verimli 
ve etkili anında iletişim aracı olarak ortaya çıkar. 

Tüm çalışanlar için zamanında bildirim sağlamak için veri tabanınızdaki herkesin iletişim bilgilerini 
sürekli olarak güncellemek çok önemlidir. 

Ek olarak, her felaket senaryosu için şablonlar oluşturmak süreci kolaylaştırır.

Süreklilik Planı Geliştirme Adımları

- Risklerin değerlendirilmesi. 
- Şirketin büyüklüğü veya yapısı ne olursa olsun, riskleri azaltmak veya ortadan kaldırmak için risklerin 

nerede olduğunun anlaşılması, 
- İş etki analizi, 
- Kritik sistemlerin tanımlanması, 
- Verilerin yedeklenmesi, 
- Kurtarma için plan, 
- Planların testi (Düzenli Olarak)

Test Senaryosu Sonuç Eylem Adımları

Yerel veri yedekleme 
kurtarma

Geri yükleme hatası; bozuk 
veri

Arızanın / bozuk verinin 
nedeninin daha fazla 
de erlendirilmesi; Yeni BC / 
DR yatırımı için 
de erlendirme

A  stres testi En yüksek bant geni li i 
kullanımında uygulama 
hatası

A  yükünü dengelemek için 
a  ayarlarını yeniden 
yapılandırın

Tablo 14: Örnek İş Sürekliliği Planı Test Dokümantasyonu
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İş Sürekliliği Planı metrikleri nedir? İş sürekliliği metrikleri, bir kuruluşun iş sürekliliği planlama ve 
yönetim süreçlerinin etkinliğini ve verimliliğini değerlendirmek için kullanılan performans ölçümleridir.
ISP değerlendirmesi nedir? ISP yalnızca amaca uygun olduğu kadar iyidir. ISP testi, mevcut planların 
ve önlemlerin hedefleriniz ve ihtiyaçlarınızla uyumlu olup olmadığını değerlendirmenin yollarından 
biridir.

ISP test raporu nedir? ISP Test Raporu bir anlatı biçiminde üretilir- üçüncü taraflarca (üst yönetim ve 
denetçiler gibi) okunması amaçlanan ve testin bir kaydını oluşturmaya, sonuçları ve ortaya çıkan temel 
sorunları özetlemeye hizmet eden bir belgedir.

ISP neden başarısız oluyor? İş Sürekliliği Planları (BCP'ler) genellikle hazırlık eksikliği, yetersiz test ve 
kritik iş işlevlerinin etkili bir şekilde ele alınmaması gibi faktörler nedeniyle başarısız olur. ISP 
başarısızlıklarının yaygın bir nedeni, kuruluş içindeki kilit paydaşlardan katılım eksikliğidir.

Süreklilik Yönetim Sisteminin Şirket Kültürüne Dönüşümü 

İş Süreklilik Yönetiminin Şirket Kültürüne Entegrasyonu

İş sürekliliği yönetimi günümüzün belirsiz ve değişen iş ortamında kuruluşların canlılığını koruması için 
temel bir yaklaşımdır. İş sürekliliği yönetimini etkili bir şekilde uygulamak için planlama ve hazırlık 
aşamalarını tamamlamak yeterli değildir. Organizasyonun tüm iş süreçlerinde süreklilik bilincini 
oluşturabilmesi için İş sürekliliği yönetim sisteminin kurum kültürünün ayrılmaz bir parçası haline 
gelmesi kaçınılmaz bir gerekliliktir.

Sigorta şirketleri, müşteri güveni ve memnuniyetinin temel olduğu bir sektörde faaliyet göstermektedir. 
Bu nedenle, iş sürekliliği yalnızca operasyonel bir zorunluluk değil, aynı zamanda şirketin itibarı ve 
sürdürülebilirliği açısından kritik bir öneme sahiptir. İş sürekliliği, operasyonların kesintisiz bir şekilde 
devam etmesini sağlayan stratejiler, politikalar ve prosedürler bütünüdür. Bu belge, iş sürekliliğinin 
şirket kültürü haline getirilmesi ve bu kültürün sürdürülmesi için gerekli adımları tanımlamaktadır.

İş Sürekliliği Kavramının Önemi

Tanım ve Kapsam

İş sürekliliği, şirketin kritik fonksiyonlarının herhangi bir kesinti durumunda en kısa sürede normale 
döndürülmesi için hazırlanan planları ve prosedürleri kapsar. Bu kavram, doğal afetler, siber saldırılar, 
altyapı arızaları veya diğer beklenmedik durumlar gibi çeşitli risklere karşı hazırlıklı olmayı gerektirir.

Sigorta Sektöründeki Önemi

Sigorta şirketleri, müşterilerinin risklerini güvence altına alırken, kendi operasyonlarını da 
sürdürebilmelidir. İş sürekliliği, müşteri memnuniyetini korumak, yasal yükümlülükleri yerine getirmek ve 
şirketin itibarı için hayati öneme sahiptir.

İş Sürekliliğini Şirket Kültürüne Entegre Etme Stratejileri

Bir sigorta şirketinde iş sürekliliği kavramının şirket kültürüne entegre edilmesi hem çalışanlar hem de 
yöneticiler için büyük bir öneme sahiptir. İş sürekliliği, yalnızca beklenmedik olaylar veya kriz anlarında 
değil, aynı zamanda günlük operasyonlarda da sürekli olarak göz önünde bulundurulması gereken bir 
faktördür.

Şirket Kültürüne Entegrasyonun Kritik Aşamaları

• Yönetim ve liderlik desteği: Yönetim ekibinin İSY 'ye verdiği değer, çalışanların bu konuya olan ilgisini 
doğrudan etkiler. Yönetimin İSY uygulamalarına aktif katılımı, kaynak tahsisi ve çalışan motivasyonu 
sürecin başarısında kilit rol oynamaktadır.
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• Çalışan katılımı ve farkındalığı: Tüm çalışanların İSY konusunda eğitilmesi ve çalışanların farkındalığı, 
kuruluşun genel dayanıklılığını güçlendirir. Eğitim programları, simülasyon senaryoları ve çalışan geri 
bildirimlerinin kullanılması bu sürecin verimliliğini artırır.

• Günlük işlere entegrasyon: İSY uygulamalarının günlük işlere entegrasyonu sürecin kalıcı olmasını 
sağlar. İş süreçlerinin İSY açısından analizi, kontrol listelerinin oluşturulması ve teknolojik çözümlerin 
kullanılması bu entegrasyonu desteklemektedir.

• İletişim ve şeffaflık: Tüm paydaşların İSY konusunda düzenli olarak bilgilendirilmesi, şeffaflık ilkesinin 
benimsenmesi ve kriz iletişim planlarının hazırlanması güvenilir bir iletişim ağı oluşturur.

• Ölçüm ve sürekli iyileştirme: İSY süreçlerinin performansının düzenli olarak ölçülmesi, iyileştirilecek 
alanların belirlenmesi ve sürekli iyileştirme kültürünün oluşturulması, İSY sisteminin etkinliğini artırır.

Başarılı Entegrasyonun Faydaları

• Piyasa Avantajına katkı: İSY güçlü olan bir şirket genel olarak sektörün büyük çoğunluğunun 
etkilendiği bir kriz anında en kısa sürede en kaliteli hizmeti sunabilir hale gelecek ve bu durum müşteri 
memnuniyetine ve şirketin pazardaki konumunu pozitif yönde destekleyecektir. 

• Risk Yönetimi: Potansiyel risklerin önceden tespit edilmesi ve minimize edilmesi, mali kayıpları azaltır 
ve iş sürekliliğini sağlar.

• Sürdürülebilirlik: Kurumların uzun vadeli hedeflerine ulaşmasını sağlayarak sürdürülebilirliği 
destekler.

• Çalışan Morali: Çalışanların güvenliğini ve işlerini koruyarak, moral ve motivasyonu artırır.

• Marka İmajı: Kurumun krizlere karşı dirençli bir imaj oluşturmasına yardımcı olur.

Üst Yönetimin Liderliği ve Katılımı

Kurumun yönetim ekibi, iş sürekliliğini sağlamaya odaklanmalı ve bu kültürün kuruluş genelinde 
mevcut olmasını sağlamalıdır. Yöneticiler, iş sürekliliği politikalarının geliştirilmesinde ve 
uygulanmasında liderlik rolü oynamalı ve bu politikaların tüm çalışanlar tarafından anlaşılmasını 
sağlamalıdır.

Şirket Genel Müdür yardımcılarından birinin tercihen COO’nun İş Sürekliliği konusunda sponsor olması; 
yönetim kadrosunu düzenli olarak konu hakkında canlı tutması ciddi önem arz etmektedir. COO altında 
kurulacak acil durum takımlarının şirketin kritik iş süreçlerini kapsayacak şekilde  oluşturulması,  IT , 
Hasar, İnsan Kaynakları , Mali işler ve Tahsilat, Kurumsal iletişim, Operasyon ekipleri , İdari işler ve 
Tesis yönetimi  gibi kritik birimlerin kendilerine has başka birimler tarafından üyeler ile desteklenmiş 
takımların tesis edilmesi ve rutin toplantılar ile farkındalığı artırma ,  iş kesintilerine sebep olabilecek 
farklı senaryolar üzerine çalışmalarının sağlanması ciddi katkı sağlayacaktır

Eğitim ve Farkındalık Programları

Tüm çalışanlar iş sürekliliğinin önemi ve şirket içindeki rolleri konusunda eğitimleri tamamlar. Bu 
eğitimler iş sürekliliği planlarının ve acil durumlarda yapılacak operasyonların detaylarını kapsar. Ayrıca 
çalışanların iş sürekliliği konusunda farkındalığını artırmak için eğitim ve simülasyonlar düzenler. Bu 
çalışmaların belirli bir kilit çalışanla sınırlı kalmasının önüne geçilerek, her birimin kendi eğitimini 
hazırlaması, dikkat kaybını önlemek ve karşılıklı etkileşimi sağlamak amacıyla oyunlaştırma ve 
programlar aracılığıyla desteklenmesi sağlanır. 

Kriz ve İş Sürekliliği Yönetim Organları ve / veya Üst Yönetim için Eğitimler: Şirketlerin Kriz Komiteleri ile 
olası bir kriz senaryosu karşısında karar verme ve Komite tarafından alınan kararlara bağlı olarak krizin 
olası evrimi konusunda alıştırma yapmayı amaçlayan eğitimler verilmesi önerilir.
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Çalışan eğitimleri: Tüm çalışanların İSY planlarını, rollerini ve sorumluluklarını bilmeleri gerekir. Düzenli 
olarak tatbikatlar yapılarak çalışanların hazırlıklı olması sağlanmalıdır. 

İş Sürekliliği Bilinçlendirme ve Duyarlılaştırma: Mevcut çalışanlar ve işe yeni başlayanlar için minimum 
düzeyde bilgi tabanı oluşturmasını sağlayan uzaktan eğitim verilmesi önerilir.

Tavsiye edilen asgari içerik: 

1. İş Sürekliliği Kavramı.
2. İş Sürekliliği Planının hedefleri ve avantajları
3. İş Sürekliliği Planında öngörülen kesintiye uğrayabilecek süreçlere ilişkin senaryolar
4. Afet durumunda önerilen eylemler.
5. İş sürekliliği testleri ile ilgili bilgiler

Farkındalık: İSY ile ilgili olarak şirket içinde ilgili kampanyalar, afişler, e-postalar ve bilgilendirme 
toplantıları düzenlenerek çalışanların İSY ile ilgili farkındalığının ve bilgisinin sürekli olacak güncel 
tutulması sağlanır. 

Bilgi paylaşım platformları: İSY ile ilgili dokümanlar, prosedürler ve acil durum rehberlerinin çalışanların 
kolayca erişebileceği bir platformda olması sağlanmalıdır.

İEA (İş Etki Analizi) soru formu eğitimi: Şirketteki süreç sorumlularının İEA formunu doldurmalarına 
yardımcı olmak için eğitim verilmesi tavsiye edilir. 

Yeniden Etkinleştirme Prosedürleri eğitimi: Sorumlu personele ciddi bir vaka durumunda ve sonrasında 
neler yapması gerektiği ile ilgili bilgiler verilmesi önerilir. 

Test (Simülasyon) eğitimleri: Gerçekçi senaryolar kullanarak yapılan test eğitimleri, çalışanların kriz 
durumunda nasıl davranacaklarını öğrenmelerine yardımcı olur. 

Sürekli İyileştirme ve Değerlendirme

İş sürekliliği planları sürekli olarak gözden geçirilmeli ve güncellenmelidir. Bu sürecin değişen iş 
süreçleri, yeni teknolojiler, değişen mevzuatlar ve yeni sorunlar dikkate alınarak yapılması 
gerekmektedir. Ayrıca işletme faaliyetleri sonrasında elde edilen bilgilere göre iyileştirmeler yapılmalıdır. 
Yeni teknolojilerin kullanılması için tüm araştırmaların kayıt altına alınması ve belirli periyotlarla 
uluslararası pazarlardaki uygulamaların kontrol edilmesi, firmaya göre güncellenmesi ve benzer 
projelerin iş sürekliliği konularıyla uyumlu hale getirilerek hayata geçirilmesi faydalı olacaktır.

İç İletişim ve Bilgilendirme

İş sürekliliği politikaları ve süreçleri hakkında düzenli olarak bilgi verilmeli, çalışanlar arasında iş 
sürekliliği iletişimi her zaman teşvik edilmelidir. Dahili haber bültenleri, e-postalar ve toplantılar bu 
bilgiyi sağlamanın en etkili yollarından bazılarıdır. Konunun önemine odaklanmakla beraber, 
çalışanların iş dışındaki kişisel ve aile yaşamlarından önemli örneklerle ilişkilendirerek şirket süreçleri 
için bağlam oluşturmak, iletişimi geliştirebilir ve bilgi, hedefe ulaşmanıza yardımcı olacaktır.

İş Sürekliliğinin Devamlılığını Sağlama

İzleme ve Raporlama

İş sürekliliği süreçlerinin etkili olabilmesi için izleme ve raporlama mekanizmalarının mevcut olması 
gerekmektedir. İş sürekliliği hedeflerinin ne kadar iyi karşılandığını değerlendirmek için belirli 
mekanizmaları kullanılmalıdır. Gerekli iyileştirmelerin belirlenmesi için yönetime düzenli raporlar 
sunulmalı, bu raporlar çalışanlarla paylaşılmalı ve potansiyel etkinin büyüklüğüne dair güçlü örneklerle 
desteklenmelidir. Ortaya çıkan geliştirme önlemleri belirlenmeli ve bunlardan sorumlu kişiler iş planına 
dahil edilmelidir.
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Teknolojik Altyapı ve Yatırımlar

desteklenmelidir. Ortaya çıkan geliştirme önlemleri belirlenmeli ve bunlardan sorumlu kişiler iş planına 
dahil edilmelidir.

Teknolojik Altyapı ve Yatırımlar

Bir şirketin iş sürekliliği politikasını desteklemek için gerekli teknoloji altyapısının kurulması ve sürekli 
güncellenmesi gerekir. Veri yedekleme, bulut tabanlı çözümler ve siber güvenlik önlemleri bu altyapının 
temel unsurlarıdır. Modern çağda bu konudaki gelişmeler çok hızlı gerçekleşmekte ve bunların takip 
edilmesi önem arz etmektedir. Şirket genel stratejisinde iş sürekliliği perspektifine önem verilmeli ve iş 
sürekliliği, iş, süreç ve strateji geliştirme ekipleri üzerinde bir kontrol unsuru olarak yer almalıdır.

Acil Durum ve Kriz Yönetimi Ekipleri

Acil durumlara hızlı ve etkili bir şekilde müdahale edebilmek için bir kriz yönetimi ekibinin kurulması ve 
düzenli olarak eğitilmesi önem ifade eder. Bu ekipler, kriz anında doğru kararların alınmasında ve iş 
sürekliliğinin sağlanmasında kritik rol oynayacaktır. Ekipler; koruma ekibi, kurtarma ekibi, haberleşme 
ekibi, çevre koruma ekibi, söndürme ekibi gibi örneklendirilebilir. Şirketin iş etki analizinde ortaya çıkan 
kritik süreçler için özel alt ekiplerin kurulması gerekliliği de unutulmamalıdır. 

Sonuç ve Öneriler

İş sürekliliğini bir sigorta şirketi kültürü haline getirmek sadece operasyonel bir gereklilik değil aynı 
zamanda stratejik bir hedef de olmalıdır. Bu belgede anlatılan stratejiler, iş sürekliliği farkındalığının 
artırılması ve sürdürülebilirliğin sağlanması için yol gösterici niteliktedir. 

Bu belge, şirketin spesifik ihtiyaçlarına göre özelleştirilebilir ve ilgili bölümler daha detaylı hale 
getirilebilir. Taslak olarak hazırlanan bu belge, iş sürekliliğini şirket kültürü haline getirmek için gerekli 
olan temel adımları içermektedir.

2000’li yılların sonlarında, olasılıksız gibi görünen risklerin gerçekleşmeye başlamasıyla birlikte 
işletmeler, faaliyetlerini kesintisiz olarak sürdürebilmek için risk yöntemi uygulamalarına başlamışlardır. 
Öncelikle karşı karşıya olunan risklerin tespit edilmesi, analiz edilerek etkilerinin azaltılmasına yönelik 
önlem alınması veya riskin transferi ile sonuçlarının izlenmesi gibi adımları kapsayan risk yönetimi 
anlayışı, farklı sektörlerde faaliyet gösteren birçok işletme tarafından benimsenmiştir. İlerleyen yıllarda 
teknolojinin de gelişmesiyle birlikte riskler farklılaşmaya başlamış, iş durması ve tedarik zincirindeki 
sorunlar gibi yeni riskler ortaya çıkmıştır.

92 farklı ülkeden 3000’den fazla sigorta uzmanının katılımıyla 2023 yılında gerçekleştirilen kapsamlı bir 
araştırmada, iş durması ve tedarikçi zincirinin kopması, %31’lik bir oran ile günümüz işletmelerinin 
karşı karşıya olduğu risklerin başında (Siber Tehlikelerden sonra 2. sırada) geldiği belirtilmiştir. 
Dünyanın farklı kıtalarda yaşanan sel felaketinden sonra dünyanın bambaşka bölgelerinde faaliyet 
gösteren işletmelerde bile tedarikçilerinin zarar görmesinden ötürü önemli iş durması olayları yaşandığı 
tespit edilmiştir. Ek olarak; özellikle son yıllarda yaşanan büyük yangınlar ile depremler, seller, fırtına ve 
kasırgalar gibi doğal afetlerin dünyanın birçok bölgesinde etkili olmaya başlaması ile İş Süreklilik 
Yönetim Sistemi (İSYS) artık bir süreç iyileştirmesinden çok gereklilik haline dönüşmüştür. Zira tek 
başına IT sisteminde yaşanacak bir yangın veya kritik personelin kaybı bile birçok kritik sürecin 
durmasına neden olabilecektir.
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