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Amac / Kapsam

Son yillarda meydana gelen buyulk yanginlar ile depremiler, seller, firtina ve kasirgalar gibi dogal afetler
ve siber riskler basta endUstriyel tesisler olmak Uzere farkli sektérlerde faaliyet gdsteren birgok kurulus
icin kapsamli Is Sureklilik Planlarina sahip olmanin dnemini bir kez daha gostermistir.

Bu baglamda, kritik is sureclerini hedeflenen sUrelerde ayaga kaldirarak kurumun &ncelikle marka
degeri ile musteriler nezdindeki itibarini korumayi ve sonrasinda da isin devamini saglamayi amaclayan
ls Sureklilik Yénetimi'ne bircok sektdrde uygulamaya gecilmistin. Ancak mevcut uygulamalar
incelendiginde, izlenen adimlarin ve hazirlanan planlarin oldukca kapsamli olmasina ragmen, aksiyonlar
belirlenirken cogu zaman teorik bilgilerin én planda oldugu ve yapilan test calismalarinin hem senaryo
olusturma hem de uygulama acisindan oldukca ylzeysel kaldigi gézlenmektedir. Bu noktada en édnemli
eksiklikler, is sureklilik planlari test edilmeden &nce yeterli seviyede hazirlik yapilmamasi, gercekgi
senaryolardan kacginilmasi ve yonetim seviyesinin bu tip test calismalarina gereken ilgiyi gdéstermemesi
sayilabilir.

Bununla birlikte 2023 yilinda tUlkemizde son 100 yilda yasanan en buyuk depremlerden Kahramanmaras
Depremlerinden cikarilan dersler arasinda da bdélgesel afetlere karsi is streklilik planlari hazirlanirken
dzellikle kilit adimlarin ¢cok daha gercekci senaryolar dustinulerek belirlenmesi gerektigi yer almaktadir.

Bu nedenle, bu calisma, sigorta sirketlerinin daha iyi bir is sureklilik yonetim stratejisi olusturmalarina
rehberlik etmeyi ve bu sayede gerek toplumsal direncin gerekse ekonomik anlamda surdUrUlebilirligin
artirimasini hedeflemektedir. Bu cergcevede, raporun icerigi, is sureklilik yénetim sisteminin temel
prensiplerini adim adim detaylandirarak olasi felaketlere karsi olusturulmasi gereken Is Sureklilik
Planlamasi ve bu planlarin dogru bir sekilde test edilmesine yonelik uygulanabilir stratejiler sunmaktadir.
Boylece sadece sigorta sirketlerinin kendi dayanikliliklari degil is ortaklari, musteriler, tedarikci firmalarin
yaninda toplumsal risk farkindalgini artirarak ayni zamanda toplumun genel direncinin ylkselmesine de
katkida bulunacagina inaniyoruz.
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Terimler / Tanimlar

Acil Durum: Calisanlarin ve isyerinde bulunan ziyaretcilerin 6limua veya ciddi yaralanmasi ile
sonuclanabilecek, isin durmasina, faaliyetlerin aksamasina, fiziksel veya cevresel zarar olusmasina,
tesisin mali yapisinin bozulmasina ve toplum icinde itibarinin dismesine neden olabilecek, planli ya da
istem disi gelisen olaylardir.

- Dogal Afet Kaynakl Acil Durumlar: Deprem, siddetli firtina, kar, sel / su baskini, toprak kaymasi,
yildinm

- Beseri Afet Kaynakli Acil Durumlar: Ter6r, saldiri / sabotaj, yangin, siber saldirilar, askeri ve sivil
savaslar, nUkleer kazalar, yapisal cokmeler, kimyasal maddelerin karistigi endustriyel kazalar ve
cevre Kirliligi

ISYS: is Surekliligi Yonetim Sistemi

Acil Eylem: Sirketin gunlUk operasyonuna devamini engelleyen olaylari takip eden ilk dakika ve
saatlerde calisanlarin, fiziksel ortamin ve altyapinin guvenligine yonelik alinacak acil tedbirleri iceren
aksiyon plani.

Kriz Yonetimi: Sirketin ana faaliyetlerinin kesintiye ugramasi ve / veya kurumsal etkisi olan olaylar kriz
olarak kabul edilir. Sirketin normal operasyonunun devamini engelleyen olaylarin gergeklesmesi, Sirketin
servis ve gelirleri Uzerinde ciddi negatif etkilerin olusma risklerinin gercege dénldsmesi ve / veya Sirket
disindan yardim / kaynak gerekmesi durumlari kriz kapsaminda ele alinur.

RTO (Recovery Time Objective): Olasi bir felaket aninda verilerin geri dénulebilir olmasi icin kabul
edilen kesinti suresidir.

RPO (Recovery Point Objective): Olasi bir felaket aninda kabul edilebilir veri kaybinin ne kadar
oldugudur. Ornegin, Kurtarma Noktasi Hedefi (RPO) 4 saat olarak belirlendiyse, saat 12'de replikasyonu
tamamlanan bir sistemin 15.59'da kullanim disi kalmasi durumunda, 3 saat 59 dakikalik veri kaybi
olusacak olup, bu kayip, Kurtarma NoktaslI Hedefi kapsaminda yer alacaktir. Geri déndldikten sonra,
saat 12'deki verilerle calismaya devam edilecektir.

MTPoD (Maximum Tolerable Period of Distruption): Bir is sureci veya BT bileseni icin kurumun kabul
edebilecegi maksimum kesinti sUresini ifade etmektedir.

Is Kurtarma: Sirketin operasyonel faaliyetlerinin kesintiye ugramasi nedeniyle finansal, musteri iliskileri,
kanuni yukumlullik ve imaj acisindan énemli zarara ugramasina sebebiyet verecek Urun, surec ve
hizmetlerinin geri kazaniimasi faaliyetidir. Bu kapsamda, is kurtarma faaliyetine, kesinti halinde dénemli
zarara neden olacak sureg ve Urlnlere sahip birimler katilr.

Is Kurtarma: Sirketin operasyonel faaliyetlerinin kesintiye ugramasi nedeniyle finansal, musteri iliskileri,
kanuni yukdamlullk ve imaj acisindan dénemli zarara ugramasina sebebiyet verecek Urlun, slrec ve
hizmetlerinin geri kazanilmasi faaliyetidir. Bu kapsamda, is kurtarma faaliyetine, kesinti halinde dnemli
zarara neden olacak sUrec¢ ve UrUnlere sahip birimler katilr.

Is Kurtarma Takimlari: Temel operasyonel faaliyetlerin yurttulmesi amaciyla ana is birimlerine yonelik
kurulmus takimlardir. Her bir takim, kendi birimi ile ilgili daha énceden tespit edilen kritik streclerin ve
UrGnlerin tekrar ayaga kaldirilmasinda goérev alir. Birim Yoneticileri kendi birimlerindeki is kurtarma takim
tyelerini koordine ederler.

Olaganusti Durum Merkezi (ODM) / Felaket Kurtarma Merkezi (DRC): Temel veri merkezinin ve kritik
sistemlerin tamamen veya kismen iglevini yitirmesi ya da erisilemez hale gelmesi durumunda sirket is
sUreclerinin sUrekliligi adina kullanima alinmak Uzere farkli lokasyonda olusturulan yedek veri merkezidir.

Felaket Kurtarma Plani (Disaster Recovery Plan - DRP): Kriz ve felaket durumu éncesi, sirasinda ve
sonrasinda alinmasi gereken tutarli eylemleri kapsamli bir sekilde aciklayan, olaylara nasil midahale
edilecegine iliskin ayrintili talimatlarin yer aldigi ve olaganusti durum merkezinin devreye alinma
sUrecinin detaylarini iceren kurtarma aksiyon planidir.

Kurtarma Suresi: Olaganustd durum ilanindan sirketin kabul testlerini uygulamasi arasinda gecen
sUredir.

Kurtarma Siresi: Olaganustt durum ilanindan sirketin kabul testlerini uygulamasi arasinda gecen suredir.
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Is Suirekliligi Yonetim Sistemi (ISYS)

Kritik is sureglerini olasi bir felaket sonrasinda hedeflenen surelerde ayaga kaldirarak, musteriler
nezdinde sirketin itibari ile marka degerini korumayi ve isin devamliligini saglamayl amaclayan Is
Suarekliligi Yonetim Sistemi, kisaca kargi kargiya olunan risklerin analiz edilmesi, bu riskler gerceklestikten
sonra hangi adimlarin izleneceginin énceden planlanmasi olarak tanimlanabilir. Bu baglamda, ISYS'nin
odaklandigl 4 ana senaryo mevcuttur;

- Personel kaybi (Dogal afetler, salgin hastaliklar, kazalar, vb.),

- Merkez ofisin veya sube binalarinin kullanilamaz duruma gelmesi,

- Bilgi sistemleri veya iletisim ile ilgili alt yapi problemleri, enerji kesintileri,

- Tedarik zincirinde yasanan problemler.

ls Surekliligi Yonetim Sistemi’nin (ISYS) en dnemli 6zelliklerinden biri de tek seferlik bir proje degil,

periyodik olarak tekrarlanmasi gereken bir déngi oldugudur. Sekil 1, ISYS'nin temel adimlarini da
gosteren sistem déngusunu gostermektedir.

Organizasyonun
Taninmasi/
Anlasiimasi

Denetim, is Sureklilik ' s Streklilik
Tatbikat, Ydnetim Stratejisinin

se= | Yaplimas! & g |

Is Sureklilik
Ydénetiminin
Uygulanmasi

Sekil 1: Is Siirekliligi Yénetim Sistemi Dénglis(i
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Is Suirekliligi Yonetim Sistemi (ISYS)

Organizasyonun Taninmasi / Anlasiimasi

Is Etki Analizi

Bu bslimde Is Etki Analizi (IEA) yontemi tantilmistir. Is etki analizi calismalari sirasinda éncelikle
sUreclerin / faaliyetlerin envanteri ¢ikartilir. Her bir stirec / faaliyet icin sorumlulari tarafindan is etki analizi
kriterleri dikkate alinarak sUreclerin kesintiye karsi duyarliligr analiz edilir. Bu analiz sonucunda kabul
edilebilir maksimum kesinti stresi (MTPoD) ve hedeflenen kurtarma suresi (RTO) belirlenir.

s Etki Analizi kriterleri dikkate alinarak kesintinin etki alanlarinin zaman dagilimi stre bazinda yapilr.
Belirlenen kabul edilebilir maksimum kesinti stresi ve hedeflenen kurtarma surelerine bagli olarak kurum
sUrecleri / faaliyetleri 6nceliklendirilir ve is surekliligi planlamasi bu degerler Uzerine insa edilir.

Strec¢ Hedefleri

s etki analizi kapsami, is strekliligi kapsaminda yer alan Uriin ve hizmetleri destekleyen faaliyetlerden
olusmaktadir.

s etki analizi strecinin hedefleri asagida listelenmistir:

Urlin ve hizmetleri destekleyen faaliyetleri tespit etmek,

Bu faaliyetler icin dogru RTO ve MTPoD surelerini bulmak,

Faaliyetlerde kullanilan veri kaynaklari icin RPO sUresini bulmak,

Surdurtlmesi gereken kritik faaliyetler icin kaynak bagimliliklarini ve bagimliliklari belirlemek.

Is Etki Analizi Hedeflerinin ve Kapsaminin Belirlenmesi

s etki analizi hedefleri, st ydnetimin IEA sonucunda beklentisini ortaya koymak amaci ile belirlenir. is
etki analizinin ne kadar sure icerisinde ne kadar kaynak ile gerceklestirilecegi, sonucunda is streclerinin

kabul edilebilir maksimum kesinti sUresi ve hedeflenen kurtarma suresi degerlerinin belirlenmesi,
sUreclerin kaynak bagimliliklarinin ¢cikartilmasi is etki analizi hedeflerine 6rnek olarak verilebilir.
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Ornek is Etki Analizi Kriterleri

Etki

Musteri

Finansal

Yasal

itibar

Cok Dilsiik

Miisteri memnuniyetinin
hemen hemen hi¢ etkilenmemesi

Mali etkisi ¢cok az ya da hi¢ yok.

is birimlerinin giinliik faaliyetleri ve kurumun
hedefleri etkilenmez dolayisiyla finansal
acidan etkisi cok disuktur.

Yasa / Mevzuata gére cezai yaptirm
gerektirmeyen bir konuya iliskin uyumsuzluk
nedeniyle diizenleyici kurum tarafindan bilgi

istenmesi.

Kurum i¢inde kesinti ile ilgili olumsuz
konusmalarin baglamasi.

Kesintinin ig birimleri acisindan itibari etkisi
cok sinirhdir.

Diisuk

Miisteri memnuniyetinin kabul edilebilir
diizeyde etkilenmesi

Cagri Merkezi'ne yaklasik %40 fazladan cagri
yaratmasi

Servis kesintisi ig birimlerinin giinliik
isleyisini cok etkilemez diisiik seviyede
kullanici memnuniyetsizligi

Gelirleri, cezalari ve para cezalarini kapsayan
yillik satisin 0,003%'ne kadar olan kayip veya
ek isletme maliyeti.

is birimlerinin giinliik faaliyetleri ve kurumun
hedefleri etkilenmez dolayisiyla finansal
acidan etkisi diistiktir.

Regiilatif kurumlardan hukuki zorunluluklar
veya regiilasyon diizenlemeleri ile
celismeyen uyari alinmasi

Goz ardi edilebilir itibar kaybi, gerceklesen
olaylarin sadece yonetim tarafindan
bilinmesi, i¢ yetersizlik

Kesinti nedeniyle is birimlerine olan etkisinin
BT itibarini olumsuz yénde etkilenmeye
baslamasi

Orta

Miisteri memnuniyetinin kismi olarak
etkilenmesi

Cagri Merkezi'ne yaklasik %60 fazladan cagn
yaratmasi

Sinirl sayida belli kurum i¢ kullanicisinin
memnuniyetsizligi.

Gelirleri, cezalan ve para cezalarini kapsayan
yillik satisin 0,02 %'ne kadar olan kayip veya
ek isletme maliyeti.

i§ birimlerinin glinliik faaliyetleri ve kurumun
hedefleri orta seviyede etkilenir dolayisiyla
finansal acidan etkisi distiktir.

Firma yikdmliliklerinden ¢ok az bir kisminin
ihlali, birka¢ yasal iddia ve potansiyel
davalar, resmi kurumlara hakkinda bildirim
yapilmasi gerekebilecek kesintiler

Sinirh sayida esas miisteri ile iliskide
zedelenme, sosyal medyada olumsuz
yorumlarin yer almasi, itibarin birkac hafta
icerisinde ancak ek bir caba ile telafi
edilebilmesi.

Yiiksek

Musteri memnuniyetinin 6nemli oranda
etkilenmesi

Cagri Merkezi'ne yaklasik %80 fazladan cagri
yaratmasi

Kurum genelinde cok sayida i¢ kullanicinin
memnuniyetsizligi.

Gelirleri, cezalari ve para cezalarini kapsayan
yillik satisin 0,06%'ne 'dan fazla olan kayip
veya ek isletme maliyeti.

Kesinti is birimlerinin hedeflerini
gerceklestirmesini yliksek seviyede etkiler ve
mali acidan zararlar olusabilir.

isin engellenmesi durumu, regiilatorler
tarafindan yakin takibe alinip islemin
yakindan gdzetim altina alinmasi, islemin
askiya alinmasi ve / veya yiiksek miktarda
para cezasi

Onemli sayida esas miisteriler ile iliskilerde
gozle goriliir zedelenme, imaj ve itibarin
yeniden insa edilmesinin ancak birkac aya
varan slrelerde gerceklesebilmesi, ulusal
basinin geneline ylz kizartici haber konusu
olma ihtimali

Cok Yiiksek

Miisteri memnuniyetinin kritik diizeyde
etkilenmesi

Cagri Merkezi'ne %100'den fazla cagr
yaratmasi

Tam kurum i¢ kullanicilarinin
memnuniyetsizligi.

Gelirleri, cezalari ve para cezalarini kapsayan
yillik satisin 0,3%'ne 'dan fazla olan kayip
veya ek isletme maliyeti.

Kesinti is birimlerinin hedeflerini
gerceklestirmesini hayati seviyede etkiler ve
mali acidan hayati zararlar olusabilir.

isin yapilamamasi durumu, lisans kaybi,
bliylik miktarda nizami para cezasi ve
diizenleyici yargi hakki sinirlar icerisinde
kurumun biitiin faaliyetlerinin askiya alinmasi

Kamuoyu ve glvenilirlik kaybi Gzerinde
kiiresel anlamda 6nemli bir etki yaratmasi,
firmanin neredeyse pazardan atiimasi
durumu, imaj ve itibari yeniden inga etmenin
bliyiik maliyet, caba ve 1 aydan fazla siire
gerekmesi

Tablo 1: Ornek is Etki Analizi Kriterleri

OLCEK

FINANSAL ETKi

iTiBARI ETKi

YASAL VE MEVZUATSAL ETKi

OPERASYONEL ETKi

Gok Dilsiik
(CD)

1.200.000 TL’ye kadar

Medya ilgi gostermemektedir. Beklenmedik
olay béliim dahilinde kontrol altina alinmistir.

Beklenmedik olay boliim dahilinde kontrol
altina alinmistir. Yasal mercilere veya
diizenleme organlarina bildirimde bulunma
geregi yoktur.

is siireclerinde, biriken iglerin yeniden
programa uygun ilerletilmesi icin asgari
diizeyde de olsa, fazladan cabanin gerektigi
turde bir kesinti s6z konusudur.

Diisiik
(D)

3.600.000 TL’ye kadar

Kisa sireli medya ilgisi s6z konusudur.
Kurumsal lletisim Béliimii, medya
sorgulamasini hafifletmek icin aciklamalar
yapilmasini istemistir.

Beklenmedik olayin, yasal mercilere veya
diizenleme organlarina bildirilmesi
gerekmektedir. 2.000.000 TL’den az para
cezasi olasiligi vardir. Kanun veya yénetmelik
ihlali olasihg s6z konusudur.

Hizmetle ilgili is stireci gereksinimlerinin 1
glin boyunca yerine getirilememesi.

Orta
(0)

6.000.000 TL’ye kadarKurumun finansal
yasama kapasitesi lizerinde kisa vadeli etki.

Bir siire devam eden medya ilgisi s6z
konusudur. Genel Midir Yardimcisi’nin
kurum adina bir beyanat hazirlamasi s6z

konusudur.

10.000.000 TL’ye kadar para cezasi olasilig
vardir. Bir davanin sonucu olarak kanun veya
yonetmelik ihlali olasih@i vardir.

Hizmetle ilgili is slreci gereksinimlerinin en
az 3 giin siireyle yerine getirilememesi.

Yiiksek
(Y)

12.000.000 TL’ye kadarKurumun finansal
yasama kapasitesi lizerinde énemli etki

Bir siire devam eden medya ilgisi s6z
konusudur. Genel Midiir'iin kurum adina bir
beyanat hazirlamasi gerekir.

20.000.000 TL'ye kadar para cezasi olasiligi
vardir. Bir kurum c¢alisani, sucun islenmesine
yol acabilir. Bir kurum c¢alisani, sucun
sorusturulmasini engelleyebilir. Sinirsiz
tazminat talebi veya 10 yildan fazla hapis
cezasl

Ciddi ariza. is siireglerini en az 1 hafta
slreyle etkileyen 6nemli oranda sinirlanmis
hizmet sunumu

Cok Yiiksek
eY)

50.000.000 TL’ye kadarKurumun finansal
yasama kapasitesi lizerinde 6nemli etki

Ciddi oranda itibar ve gliven kaybi. Biiyik
6zel ve kurumsal misterilerin, hesaplarini
Sirket rakiplerine kaydirmasi.

Kurumun bir sucun islenmesine yol actigi
durumlarda ciddi yasal yaptirimlar s6z
konusu olabilir. Sinirsiz tazminat talebi.

Yonetim Kurulu Uyelerinin yargilanmasi s6z
konusudur.

1 ay gibi uzun bir siire boyunca anahtar
subelerde is siireci yetkinliginin tamamen
kaybedilmesi.

Tablo 2: Ornek is Etki Analizi Kriterleri
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Is Etki Analizinin Gergeklestirilmesi

s Etki Analizi herhangi bir kesintinin is strecleri Gzerinde yaratabilecedi etkilerin analiz strecidir.
S6z konusu analiz kapsaminda kurumun her surecinin degisen sureli kesintilerde karsilasacag! finansal,
itibari, yasal ve operasyonel etkiler degerlendirilir.

s etki analizleri asgari olarak yilda bir kez gergeklestirilir, intiyag halinde daha yogun siklikta yapilabilir.
Kesintinin MUsteri, Finansal, Itibari, Yasal ve Operasyonel boyutta kurum Uzerinde yaratacagi etki duzeyi
1 saat, 1 gun, 3 gun, 1 hafta ve 1 aylik gibi streler icin; CD: Cok Dusuk, D: Dustk, O: Orta, Y: YUksek,
CY: Cok Yuksek gibi skalalar Uzerinden degerlendirilir. Degerlendirme sonucunda c¢lkacak genel puana
gbre sUreclerin kritiklik seviyeleri belirlenir. Belirlenen kritik surecler icin IT uygulama bagimliliklari, insan
kaynagi ihtiyaci, tctncu taraf bagimhliklari, lokasyon ihtiyaci gibi ihtiyaclar saptanir.

s etki analizinin gerceklestirimesi icin ilgili strec / faaliyet sorumlulari tarafindan 3.1.1.3. Is Etki Analizi
Kriterleri basliginda belirtilen kriterlere gére degerlendirme yapilir.

Ayrica Is Etki Analizinde, sUreclerle baglantili IT uygulamalarina ait geri kurtarma suresi hedefi (RTO) ve
geri kurtarma noktasi hedefi (RPO) saptanir Yiksek degerlerin en kiclgu Hedeflenen Kurma suresini
(RTO) Cok ytksek degerlerin en kugtgu ise kabul edilebilir maksimum kesinti stresini belirler (MTPoD).
Is etki analizi calismalari ¢iktilari ile bir is surekliligi plani olusturulur. Planlarda asgari olarak; plana ne
zaman ve nasll basvurulacagi, ekip Uyelerinin rol ve sorumluluklari, tanimlanmis iletisim proseddirleri ve
dnemli irtibat bilgileri, planin sahibi ve guncelleme sorumlusu, kurtarilacak kritik faaliyetler ve kurtariima
zaman araliklari, her bir kritik faaliyet icin ihtiyac duyulan kurtarma gereksinimleri, gérev ve eylem listeleri,
tedarikci bilgileri, kriz aninda veya sonrasinda kullanilacak formlar, kurtarma lokasyonu bilgileri yer alr.

Ornek: Ornek bir faaliyet icin asagidaki gibi bir is etki analizi yapildigini varsayalim. Yiksek sinir degerlerin
en KUucUgu musteri bakis acisindaki 2 saat degeridir bu ilgili faaliyetin RTO degeridir. Cok yUksek sinirinin
en klguk degeri mUsteri bakis acisinda yer alan 2 gun degeridir bu ilgili faaliyetin MTPoD degeridir.

OLCEK MUSTERI FINANSAL YASAL iTIBAR
- 10 dk’ya kadar olan kesintiler 20 dk’ya kadar olan kesintiler kayda deger bir 4 saate kadar olan kesintilerin kayda deger 30 dkya kadar olan kesintilerin kayda deger
g°'§g§')§u'( musteride cok distk etkiler yaratir maddi kayip yasatmaz yasal bir etkisi olmaz bir itibar etkisi olmaz.
30 dk’ya kadar olan kesintiler miisteride 1 Saat’e kadar olan kesintiler diigiik bir maddi 8 saate kadar olan kesintilerin diistk 1 saate kadar olan kesintilerin diistik
Disuk diisiik etkiler yaratir kayip yaratir. seviyede yasal bir etkisi olur seviyede itibar etkisi olur.
(D)
60 dk’ya kadar olan kesintiler miisteride orta 4 Saat’e kadar olan kesintiler orta bir maddi 2 giine kadar olan kesintilerin orta seviyede 4 saate kadar olan kesintilerin orta seviyede
Orta seviyede etkiler yaratir kayip yaratir. bir yasal etkisi olur. itibar etkisi olur.

(0)

2 Saat’e kadar olan kesintiler misteride 8 Saat’e kadar olan kesintiler yiiksek bir 1 haftadan uzun kesintilerin yiiksek seviyede 2 gline kadar olan kesintilerin yiiksek

Yiiksek yliksek seviyede etkiler yaratir maddi kayip yaratir. yasal etkileri olur. seviyede itibar etkisi olur.

(Y)

K Viiksek 2 glinden ylksek olan kesintiler misteride 3 giinden yiiksek olan kesintiler cok yiiksek 1 aydan uzun kesintilerin cok yiiksek 1 Haftadan uzun olan kesintilerin ok yiiksek
Gok Yikse cok ylksek etkiler yaratir maddi kayip yaratir. seviyede yasal etkileri olur. seviyede itibar etkisi olur.

(CY)

Tablo 3: Ornek is Etki Analizi Kriterleri
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Faaliyetlerin Onceliklendirilmesi

|s Etki Analizleri faaliyetlerin dnceliklendiriimesi ve sirece iliskin ihtiyaclarin tespiti adina yapiimaktadir. is
etki analizleri sonucunda belirlenen RTO degerlerine gére faaliyetlerin dnceliklendirilmesi yapilir. Bu
dnceliklendirme degerleri Ust yonetim tarafindan kurumun risk istahi gb&zetilerek belirlenmelidir.
Belirlenen sinirin altinda kalan faaliyetler icin ek bir aksiyon alinmaz sadece periyodik olarak is etki
analizleri tekrarlanir. Degeri agan faaliyetler i¢in risk analiz sonrasinda ise is strekligi plani hazirlanr.
Ornek dnceliklendirme yapisi asagidaki tabloda yer aldigi sekildedir.

Olasilik Olcegi
g?f'c'ggl RTO Risk Analizi is Surekliligi Plani
Diisiik > 1 Hafta Yapiimaz Yapiimaz
Orta 2 gun <=1 Hafta Yapiimaz Yapilmaz
Yiksek 1 glin<=2 gln Yapilir Yapilir
- 0-1 gun Yapilir Yapilir

Tablo 4: is Etki Analizi icin Ornek Onceliklendirme Yapisi

Risk Belirleme & Degerlendirmesi

ISYS Risklerinin Degerlendirilmesi

Risk analizi fazinin en &nemli aktivitelerinden birisi tespit edilen tehditlerin olasiliklarinin ve etki
derecelerinin belirlenmesidir. Tehdit olasiliklari ve faaliyet etki dereceleri, risk seviyesini dogrudan etkiler.
Risk seviyesini belirlemek amaciyla, tehdit olasiligi ve faaliyet etki degerleri icin bu bélimde tanimlanmig
Kriterler kullaniimalidir.

Risk belirleme ve degerlendirme sUreci asagidaki bilesenlerden olusmaktadir;

Kapsamin Belirlenmesi

Risk degerlendirmenin kapsami ve sinirlar bu asamada belirlenmektedir. Sirketlerin potansiyel olarak
etkilenebilecek tUm alanlarinin dikkate alinmasi degerlendirmenin kapsamli olmasi ve tim potansiyel
risklerin tanimlanmasi acgisindan 6nemlidir.

Varliklarin Belirlenmesi

Sirketlerin is suUrekliligine yonelik tehditlerden etkilenebilecek varliklari faaliyette bulunduklari tim
lokasyonlar icin degerlendirilerek sirketlerin operasyonlari ve suUrekliligi icin kritik olan varlklar ve
faaliyetler belirlenmelidir.

Potansiyel Tehlikelerin Belirlenmesi

Bu asamada sirketlerin varliklarina ve faaliyetlerine ydnelik potansiyel tehlikeler degerlendirilir. Potansiyel

tehlikeler, cevresel, insan yapimi ve teknoloji ana basliklari altinda sirketlerin maruziyetlerine gore
degerlendirilir.
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Cevresel Tehlikeler: Siddetli Hava Kosullari, Sel, Deprem, Yer Kaymasi, Tsunami, Firtina, Tayfun, Yildinm,
Saglk-Pandemi vs.

Insan Yapimi Tehlikeler: Grev, Lokavt, Kargasalik, Halk Hareketleri, Kétu Niyetli Hareketler, Terérizm,
Savas, Suc Faaliyetleri, EndUstriyel Kazalar, Yapisal Cokmeler, Nukleer Kazalar, Orman Yanginlari, Cevre
Kirliligi vs.

Teknoloji: Ofis alt yapr ve sistemleri (Havalandirma, Isitma, Sogutma Sistemleri, Yangin, Guvenlik
Sistemleri) ve sirket iletisim bilgi islem teknolojilerinin gUvenilirligi, siber saldirilar, vs.

Olasilik ve Etkinin Degerlendirilmesi
Risk degerlendirmesi kapsaminda potansiyel tehlikeler sonucu belirlenen risklerin gerceklesme
olasiliginin ve etkisinin degerlendirildigi asamadirr.

Olasilik: Riskin konum ve ortama gére gerceklesme olasiliginin sayisal derecelendirmesidir. Bir tehdidin
olasiligi belirlenirken kasitli tehditler, kasitsiz tehditler, yasanmig olaylar, egilimler ve benzeri etkenler gbz
dnunde bulundurulmaldir. Tehdidin tabiati ve diger kaynaklardan toplanan istatistik bilgileri 1siginda
tehdit olasiligr icin uygun deger asagidaki &rnekler gibi kuruma 6zel olarak olusturulmus olasilk
skalasindan secilmelidir

Olasilik Olcegi

Derecelendirme Puan Sikhk Olasihik

Neredeyse kesin Yillik veya daha sik araliklarla > %80 gerceklesme olasihg!

Olasi 3 yil igerisinde 50'den %80'e kadar
Orta 2 3-5 yil icerisinde 30'dan %50'ye kadar
Olasi Degil 1 5 yildan sonrasinda <%30 gerceklesme olasilig!
Tablo 5: Ornek Olasilik Skalasi
Olasilik Sézel ifadesi Aciklama
_ Nerdeyse kesin Her yil en az bir defa olur
4 Yuksek ihtimal Bir iki yilda bir defa olur
3 MUmkadn 1 ile 5 yil igerisinde olabilir.
2 Nadir 5 ile 10 yil arasinda olabilir

_ Cok seyrek Olagan disi olay — 10 larca senede bir olur

Tablo 6: Ornek Olasilik Skalasi
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Etki: Potansiyel tehlikeler sonucu belirlenen riskin gerceklesmesinin, sirketlerin is fonksiyonlarini /
sUreclerini strdUrme kabiliyeti Uzerindeki etkisinin sayisal derecelendirmesidir. Asagidaki érnek tablolar
gibi kuruma &zel olusturulmus etki tablosu uyarinca degerlendiriime yapilmaktadir. Etki 6lcegi finansal,
itibari, yasal ve operasyonel olarak siniflandiriimistir. Derecelendirme yapilirken riskin gerceklesmesi
durumunda olusabilecek etkiler degerlendirilir ve bu etkilerden en ylksek olanina gére degerlendirme

yapilir.

Etki Olcegi

Tablo 7: Ornek Etki Skalasi

Derecelendirme Puan Finansal Etki itibari Etki Yasal Etki Operasyonel Etki
+ Onemli bir sigortali veya « Lisans / Yetki kaybi, ciddi * Uzun vadeli is planlarinda yer
sigortali grubunu dnemli yasal yaptirimlar, sinirsiz alan stratejik hedeflere
bir stire boyunca etkin bir tazminat talebi, Yonetim ulagmak i¢in ciddi bir tehdit
Prim sekilde is yapamaz ve ciddi Kurulu Uyelerinin yargilanmasi olusur.
Gretiminin musteri kaybina yol agar. o . + Olayin ardindan giinliik
Kritik 10% kadar o ) N « Olasi riskin gerg:eklelz§me3| operasyonlar ve sij‘regle.r
finansal kayip « Sirket'in itibari, faaliyetlerini durumunda otoritelerin %50'den fazla ciddi sekilde
strdirmesini tehdit edebilecek bilgilendirilmesi gerekir. etkilenir.
Olglde zarar gorir « Etki tim sirket genelindedir.
« Sirket Ust yonetiminin
« Hisse degeri 6nemli ve ani katihmiyla 'durumu ¢ézmek'
sekilde etkilenir. icin 6nemli miktarda ek kaynak
gerekmektedir.
« Benzer olaylar 6nemli bir + Uzun vadeli is planlarinda
zaman diliminde tekrarlanir ve yer alan stratejik hedeflere
etkilenen énemli bir sigortali ulasmak igin tehdit olusturur.
EGm veya sigortali grubu islem « Birden fazla diizenleyici * <%50 glinlik operasyonlar /
{iretiminin yapamaz hale gelir. kurum / otorite sorusturmalari siregler, acil miidahalenin
. 10% kadar otesinde olaydan énemli
Yiiksek 3 finansal kayp + Basinda ¢ikan uzun siireli « Olasi riskin gerceklesmesi dlgtide etkilenir.
olumsuz haberler de dahil durumunda otoritelerin « Sirketteki birden fazla temel
olmak tzere itibar ciddi olarak bilgilendiriimesi gerekir. veya kritik hizmetler / islevier
zedelenir. etkilenir.
« Olayin hisse degeri + Ust yonetimin katilimiyla
lzerindeki muhtemel etkileri ‘durumu ¢ézmek' igin ek
olabilir. kaynaga ihtiyag vardir.
+ Onemli bir sigortali veya + Orta diizeyde ihlaller « Taktiksel hedefleri veya mali
sigortali grubu sirketle etkin bir tahminleri -yillik is planlarinda
Prim sekilde islem yapamaz hale « Ayrintili ve artan dizenleyici belirtilenler gibi-
dretiminin gelir. kurum / otorite incelemeleri g:ergtekleg,tirmede 6nemli tehdit
o, olusturur.
Orta 2 f1|r? 7o kadar « Ulusal veya bolgesel basinda * <%25 Gunlik iglemler /
ansal kayip - .
olumsuz haberler gikar. siregler anlik yanitin étesinde
bir sekilde etkilenir.
+ Olayin hisse degeri « Sirketteki guinlik
Gzerindeki muhtemel etkileri operasyonlar / siiregler orta
olabilir. diizeyde etkilenir.
« Sigortalilarin veya kisith bir « Minimal ihlaller « Yillik is planlarinda belirtilen
Prim sigortali grubunun sirketle is taktiksel hedeflere veya
retmininkicA yapma kabiliyeti minimal « DisUlk dizeyde sorgu ve finansal tahminlere minimal
lisii 1 . diizeyde etkilenir. sorugturmalar etkisi vardir.
Diguik kadar finansal Y s i,
Kayip o . Eiunluk operasyonlar /
« Kisa sireli olumsuz haberler slregler, olayin hemen
cikar. ardindan yapilan midahale
disinda etkilenmez.

Etki Sozel ifadesi Aciklama

iEA sonucunda kritiklik tiriin ve hizmetlerle iliskilendirilmesi sonucu stireklilik etki seviyesi gok
yuksek olan faaliyetler.

Cok Yiliksek

IEA sonucunda kritiklik tiriin ve hizmetlerle iliskilendirilmesi sonucu sireklilik etki seviyesi yiksek
olan faaliyetler.

Orta IEA sonucunda kritiklik Giriin ve hizmetlerle iligkilendiriimesi sonucu sireklilik etki seviyesi orta olan
faaliyetler.

Du uk IEA sonucunda kritiklik tiriin ve hizmetlerle iligkilendiriimesi sonucu siireklilik etki seviyesi diigtik
§ olan faaliyetler.

IEA sonucunda kritiklik Giriin ve hizmetlerle iligkilendiriimesi sonucu siireklilik etki seviyesi énemsiz
olan faaliyetler.

Cok Diisiik

4 Yiiksek
3

Tablo 8: Ornek Etki Skalasi
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Yukarida aciklandigi Uzere risklerin kritiklik seviyeleri, riskin faaliyetler Uzerindeki etki degeri ve tehdit
olasilik seviyesine bagldir. Etki ve olasiliklara degerler atanmasinin ardindan, nihai risk degerlerine
asagidaki gibi bir matris kullanilarak ulasilir. Sonrasinda riskin kritiklik seviyesi ve kurumun risk istahina
gore riskin kabul edilmesine, azaltimasina, kacinilmasina ya da transfer edilmesine karar verilir. Risk
Degerlendirmeleri icin kullanilacak matrisin Kurum / Firmanin risk yénetimi metodolojisi ile paralel olmasi
ve her Kurum / Firmanin kendi risk istahina goére skalalari belirlemesi dnerilmektedir.

Risk Seviyesi 1 [/OlasI Degi 2 [10rta 3 Olas!
4 Yiksek

3 Yiksek

1 Dusuk

Tablo 9: Ornek Risk Seviyesi Matrisi

Risk seviyesinin belirlenmesi, iki ¢esit risk icin ayri ayri gerceklestirilir.
Dogal Risk Seviyesi: Herhangi bir azaltici kontrolin uygulanmadigi dogal risk seviyesidir.

Artik / kalinti Risk Seviyesi: Risk azaltici kontroller uygulandiktan sonra geriye kalan risk seviyesidir.
Oncelikle, sirketler icin dogal risk seviyesi olasilik ve etki carpimi olarak belirlendikten sonra belirlenen
risk icin mevcut kontroller degerlendirilir ve kontrollerin etkin oldugu durum icin ayri bir olasilik ve etki
hesabi yapilarak bunlarin carpimindan kalinti riski elde edilir.

Risk degerlendirme sureci sonrasinda mudahale planlarinin is surekliligi stratejilerinin etkin bir sekilde
uygulanabilmesi icin dlzenli olarak izlenmesi ve takibinin yapilmasi gerekmektedir. Risk seviyesine gore
takip sureci agsagidaki tabloda belirlenmisgtir.

Derecelendirme Seviye izleme ve Gézden Gegirme
Referansi
Yuksek riskler kritik Gneme sahip oldugundan, bunlar risk midahale
9- 16 planlari ile birlikte Onceliklendiriimeli ve YoOnetim Kurulu ve Ust

YoOnetim ile derhal paylasiimalidir. Kontrollerin haftalik olarak takibi
ve onaylanan eylem planlarinin derhal uygulanmasi gerekmektedir.

Riskler, risk midahale planlari ile birlikte 6nceliklendirilmelidir. Risk
Orta 4- 8 sahipleri ile ayhk olarak ilerleme takibi yapilmalidir. llerlemesi
olmayan riskler, tst yonetime iletilmelidir.

Diisiik 1-3 Bu riskler ve ilerlemeleri, dizenli risk degerlendirme calismalari
3 yoluyla takip edilmelidir. Eskalasyona gerek yoktur.

Tablo 10: Ornek Risk Seviyesi
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RS: Risk Stratejisi
Ornegin, kurulus binasinda bulunan ve kritik bir sunucu igin:

Etki Degeri: 5 ve Tehdit Olasilgr: 3

Risk degeri 5 x 3 = 15 olarak hesaplanir. 15 degeri yukarida belirtilen tabloya gore, “YUksek” seviyede bir
risk degeri olup, riski iyilestirme amacl olarak orta vadede aksiyon almayi gerektirir. “Aksiyon sahibi”,
kararlastirilan aksiyonun zamaninda ve etkin bir sekilde uygulanmasindan sorumludur. Uygulamadan
sorumlu personel (aksiyon sorumlusu), uygulamayl plana uygun bir sekilde, belirlenen takvim
cercevesinde gerceklestirir, gelismeleri risk sahibine rapor eder. Aksiyon planlarina uyum durumu
periyodik / gerektiginde yapilan degerlendirmeler sirasinda ilerleme (Zamaninda-ertelendi-tamamlandi)
seklinde takip edilir.

ISYS riskleri icin risk sahipleri tarafindan risk stratejileri (azaltma, transfer etme, kacinma veya kabul
etme) uygulanarak gerekli aksiyonlar planlanir.

Ydnetim risklere karsi asagidaki yontemleri uygulayabilir:

Risk Azaltma:

e GUvenlik kontrolleri kurulmasi

¢ Prosedurlerin geligtiriimesi

e Ortamin degistiriimesi

e Tehditle karsl karslya kalindiginda bu tehdidi saptayabilecek ve sebep olabilecegi muhtemel zarari
azaltacak erken tespit yontemlerinin uygulanmasi

e Belirli bir tehdit ortaya ciktiginda, yeni olusacak hasarlari azaltarak isin devamliligini saglayacak bir acil
durum planinin olusturulmasi

¢ Tehdidin karsisina engeller konulmasi
e Guvenlik ve is surekliligi farkindahgi egitimlerinin dizenlenmesi

Risk Transferi: Bazi risklerin transferi icin sigorta yapilmasi ya da ilgili sorumlulugun s6zlesmelerle
tcuncu bir tarafa devredilmesi

Risk Kabullu: Risklerin devam etmesi ancak gideriimesine ydnelik herhangi ek bir calismanin ya da
yatirrmin / harcamanin yapiimamasi, tam kapsamli firma sigortasi yaptirma,

Riskten Kacinma: Riske sebep olan faaliyetin ortadan kaldiriimasi ya da faaliyete devam edilmemesi,
Kabul edilemez derecedeki yUksek risklerden kacinmak icin yatirrm yapilabilecek alternatif projeleri
tarama,

* Risk derecesi belirlendikten sonra, yukarida verilen tablo uyarinca riski kabul etme, transfer etme,
riskten kacinma veya riski iyilestirme kararinin verilmesi gerekir. lyilestiriimesi gereken riskler icin bir Risk
Tedavi Plani (RTP) gerceklestirilir.
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Ornegin, yukaridaki 6rnek icin gelistirilen bir risk tedavi plani, binanin depreme dayanikli hale
getirilmesiyle ilgili zayifliginin azaltilmasi olabilir.

Kontrolin hayata gecirilmesinden sonra y6netimin zafiyet seviyesini dusurup tehdidin olusma ya da etki
etme olasihigini indirgemeye karar verdigi varsayildiginda, yeni risk derecesi, 5 x 1= 5, yani kabul
edilebilir seviyede olacaktir.

Artik Risk Ybnetimi

Bir risk degerlendirmesi sirasinda, riskler ve zafiyetler belirlenir. Bir riskin ne kadar zaman &énce
gerceklestigi, bir zayifligin suiistimal edilme olasiliqgi, riskin gizlilik, butinltk ve erisilebilirlik etkilerinin en
yUksek degere sahip olan degeri ile carpilarak toplam risk bulunur. Bu degerlendirmeye mevcut
kontrollerin etkileri de katilldiginda, arta kalan riske ulasilir. Kargi énlemlerin uygulanmasi riskleri
azaltmanin bir yoludur. TUm riskler ortadan kaldirilamayabileceqgi icin belirli bir arta kalan risk bulunabilir.
Tanimlanan risk tablosu temel alinarak, strdirmekte oldugu faaliyetler belirlenir ve bu faaliyetlere
dayandirilarak asagidaki yontem ile arta kalan riske ulasilir.

Artik Risk Degeri = Risk lyilestirme Sonrasi Etki Degeri * Risk Iyilestirme Sonrasi Tehdit Olasiligi
Ornegin, bir 6nceki bélimde verilen drnekte varligin artik risk seviyesi 5'tir. Bu risk seviyesi de kabul
edilebilir ve herhangi bir kontrol uygulanmayacak risk seviyesini belirtmektedir. Artik riskler her zaman
kabul edilebilir olmayabilir ve ek iyilestirme calismalarini gerektirebilir.

Artik Risklerin ve Kabul Edilebilir Risk Seviyelerinin Gézden Gecirilmesi

s surekliligi riskleri Is Strekliligi Yénetim Ekibi tarafindan gézden gecirilir. ilgili kurul / ekip yilda bir defa
artik riskleri gbzden gecirir ve bunlari kabul edilebilir risk seviyesine cekmeye calisir. Gbzden gecirmeler,
veri merkezi, teknoloji, is hedefleri ve surecleri, tanimlanmis tehditler ile yasa ve ydnetmeliklerdeki
degisiklikleri icerir.

s surekliligi ydnetiminin bir parcasi olarak yukaridaki maddeler dogrultusunda sirket geneli icin bir risk
degerlendirme tablosu olusturulmalidir. Tablo asgari olarak asagidakileri icermektedir.

Kalinti  Kalinti

Dogal

Dogal

. Risk Risk DogalBRisk . .ut Riski Riski fKalintRisk Risk
Risk : Seviyesi - Seviyesi Midahale
Olasilik Etki (AxB) Kontroller Olasilik Etki (CxD) Aksiyonlar
(A) (B) (C) (D)

Tablo 11: Ornek Risk Degerlendirme Tablosu
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Risk degerlendirme sureci, kullanilan metodoloji, sonuclar ve sonug olarak gelistirilen risk iyilestirme
planlari dahil olmak Uzere belgelenmelidir. Risk belirlenmesi ve degerlendirmesi sureci sirketlerin glincel
durumuna gore yillik olarak tekrarlanmali, gincel olarak tutulmall ve saklanmaldrr.

Is Siireklilik Stratejisi

ls Surekliligi Yonetimi kapsaminda sirketlerin hedefleri, kiltirleri ve kaynaklari ile uyumlu olarak
belirlenen riskleri ele alan ve olasi is kesintilerini en aza indirgemeyi hedefleyen is strekliligi stratejileri
belirlenmelidir. Sirketler etkin stratejiler gelistirerek faaliyetlerin ve kaynaklarin surekliligini saglar, daha
dayanikli kalarak degisen kosullara uyum saglama ve zorluklar karsisinda operasyonlari sturddrme
yeteneklerini gelistiri. Bu sUrec¢; kayiplart azaltmak icin takip edilecek strateji alternatiflerinin
belirlenmesini ve bu stratejilerin sirketlerin hedeflerine uygunluk, etkinlik, getiri ve maliyet acisindan
degerlendirilmesiyle en uygun stratejilerin belirlenmesini kapsar.

Bir olayi takiben, stratejik amac; gerekli / kritik operasyonlari minimum, ancak musterinin ve ilgili taraflarin
kabul edebilecegi dlzeyde en kisa surede islevsel hale getirmektir. Bu plan en kétl durumda minimum
X maksimum Y saatlik faaliyetsizlik periyodu olusacagini ve olaydan sonra en gec¢ Z saat icinde is
kurtarma dUlzeyine ulasilacagini kabul eder.

Bir olayi takiben izlenecek temel strateji hedefleri asagida belirtiimistir;
¢ Personeli korumak ve bedensel kayiplarla ilgilenmek,

e Birimler 6zelinde hibrit / evden calisma duzeninin (VPN ve APN baglantisi ile) tahsis edilerek ve bir
birimden tim personelin ayni anda ofiste olmamasi saglanarak olasi bir deprem / dogal afet
senaryosunda potansiyel is gucu kaybinin éntne gecmek,

e imza vyetkilerinin devredilmesi (otomatik yetkilendirme) kapsaminda olaganUstl durumlarda imza yetki
derecelerine gdre Ust dlzey ydneticilerin ayni giinde Sirket’te olmayacak sekilde calisma duzeninin tesis
edilmesi,

e imza yetkilerine uygun olarak elektronik imzanin kullanimasi,
e Olayin boyutunu degerlendirmek,

¢ Tehdidi kontrol etmek,

e Ortaya cikan sorunlari ve sonuclarini degerlendirmek,

* Gegici operasyonlari olabildigince hizli aktive etmek,

* [¢ ve dis iletisimi yonetmek, medya iligkilerini yonetmek.

e |5 Surekliligi Stratejisi ile Yénetimi ve Kontroll Kapsaminda Olmasi Gereken Alt Ekipler
* Kriz yonetim komitesi (KYK)

e |5 sUrekliligi yoneticisi

¢ Birim sorumlulari

e BT sureklilik ekibi

* Bina kriz yonetim ekibi

¢ [nsan kaynaklari ekibi

e Acil durum / afet ekibi

e Kurumsal iletisim

e Acente, broker, banka ve diger satis kanallari

Is Stirekliligi Stratejileri asagidaki faktérler dogrultusunda gelistirilmektedir.

i§ Etki Analizi: s surekliligi stratejisinin belirlenmesinde Is Etki Analizi calismasi esas Kilit veriyi
saglamaktadir. Is Etki Analizi Kapsaminda her bir fonksiyon ve slrec¢ icin ayri ayri geri kurtarma sUresi
hedefi (RTO) ve geri kurtarma noktasi hedefi (RPO) belirlenmis ve slrecler 6nem seviyesine gore
onceliklendiriimis olmalidir. Ayrica is etki analizleri, mevcut calisan ve kaynak bilgileri, ek calisan ve
kaynak planlamasini, icsel ve dissal bagimliklari, kullanilan teknolojiyi (sistem, uygulamalar, ortak alan,
bulut servisleri, URL, v.s), kritik tedarikciler ve iletisim bilgilerini icermelidir.
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Birim Silre¢c Lokasyon Sorumlu Yedek @ Gerekli Gerekli Gerekli Caligilabilecek
Sorumlu Calisan Kaynak Kaynak Alternatif
Sayisi (Bilgisayar, Sayisi Lokasyon
Cep
Telefonu,
Yazici, v.s.)

Tablo 12: Ornek is Etki Analizi Cikti Tablosu

Onceliklendirme Tablosu: Birim ve sure(; bazinda yapilan is etki analizleri gsirket geneliicin birlestirilir ve
sirket icin kaynak gerekliliklerini de iceren bir 6nceliklendirme tablosu olusturulur. Onceliklendirme
tablosu ilk 8 saat, 24 saat, 72 saat, 7gun, 30 gtn ve 30 gunden fazlasi (normal faaliyetlerin geri kazanimi)
gibi sureler icin yapilmahdir.

Senaryo Belirlemesi: s surekliligi stratejileri belirlenirken risk degerlendirmesi sonucu ortaya ¢ikan
risklere gore belli senaryolar olusturulur (deprem, yangin, sistem kesintisi, v.s.) ve bu alternatif senaryolar
icin sirketlerin kritik faaliyetlerini hedeflenen sUrede ayaga kaldirilmasi icin planlar yapilir. Her bir senaryo
icin farkli stratejiler ve planlama sdz konusu olacaktir. Bilgi Teknolojileri icin ayrica detayh bir felaket
kurtarma senaryosu olusturulmalidir. Senaryo bazinda belirlenen is kurtarma stratejilerini de iceren bu is
sureklilik planlari Ust Yonetim ve Yonetim Kurulu tarafindan incelenmeli ve onaylanmalidir. Planlar asgari
yillik olarak test edilmeli, cikan test sonuclarina gére yeniden degerlendiriimelidir.

Gorev ve Sorumluluklar: Sirketlerin, is surekliligini etkileyen bir olay olmasi durumunda mudahale etme
ve genel kurtarma sorumlulugunu tasiyacak yedekleriyle beraber bir ekip olusturmasi gereklidir. Bu
ekipler acil durum mudahalesinden, olay bildirimi, kontrol altina alma ve intikal ettirmeden, calisanlarin
ve ziyaretcilerin korunmasi ve sihhatinden, i¢c / dis iletisim ve medya iliskilerinden, olasi zarar
sinirlandirmasi ve degerlendirmesinden, Kilit alt yapi ve hizmetlerin kullanilabilirligi ve kurtariimasindan,
alternatif tesis ve hizmetler de dahil olmak Uzere ek kaynaklarin uygulamaya sokulmasindan, tedariki ve
tahsisinden, kritik is faaliyetlerinin devamliligindan, yasal dlzenlemelere uyumdan, operasyonlarin
normale dénmesi i¢in stratejik planlamadan sorumludurlar. Olay yonetim ekibinde gbdrev alanlarinin her
birinin yedeginin ayri ayri belirlenmesi ve sorumlulara konuyla ilgili bilgi ve egitimin verilmesi sarttir. Olay
yonetim ekibinde Yonetim Kurulu Uyeleri ve / veya Ust y6netimden Kisiler varsa bu Kisilerin de
yedeklenmesi gerekmektedir.

Ayrica, tum calisanlara is etki analizlerinde belirtildigi gérevleri uyarinca gerekli donanim ve egitim
saglanmalidr.

Stratejinin Belirlenmesi ve Degerlendirilmesi: Stratejiyi belirlerken calisan kaybi, calisma alani kaybi,
teknoloji kaybi, tedarikci kaybi gibi asagidaki temel faktdrlerden bir veya birkacinin gerceklesebilecegi
gdz 6nune alinmalidir.

Calisan Kaybi: Calisamayacak olan personelin yerine is etki analizlerinde belirlenen yedek calisanlar
devreye qirebilir veya mevcut calisanlara gerekli kaynak bulunamamasi durumunda disaridan ek kaynak
saglama yoluna gidilebilir.
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Calisma Alani Kaybi: Kritik is faaliyetlerini desteklemek icin calisma alani yerlesimi saglanmasi
gerekmektedir. Bu alan; erisilebilir diger ofis binalari olabilecegi gibi ayni sehirde farkli alternatif
lokasyonlar, farkl sehir veya bolgeler de olabilirn. Burada calisanlarin bir olay sonrasi ¢calisma alanina
erisebilirligi, calisanlarin calisma alanina transferi gibi konular dikkate alinmalidir. Uzaktan erisim
kullanicillarindan evden veya uzaktan calismalari istenebilir. Fiziksel glvenligin ve veri guvenliginin
saglanmasina 6zellikle dikkat edilmelidir. Kritik basili ve imzali belgelerin erisimi ve glvenligi de ayrica
degerlendirilmelidir.

Teknoloji Kaybi: Bilgi Teknolojileri sistemlerinin, BT Felaket Kurtarma Planlarinda belirtildigi sekilde ve
belirtilen zaman Olgllerinde restore edilmesi icin gereken kaynak planlamasi yapilmalidir. Bu surecte
faaliyetlerin yUrtttlmesi i¢cin gecgici manuel ¢ézumler uygulanabilir.

Tedarikci Kaybi: Is etki analizlerinde belirlenen kritik tedarikciler icin yedek tedarikgilerin devreye
girmesi saglanmalidir. Yedek tedarikciler 6nceden belirlenmeli ve iletisime gecilmelidir.

ls Surekliligi Stratejileri ¢ asama icin ayr ayri dusdndlmelidir;

Acil ve olaganUstl durum yonetimi (kurtarma): Bir olay oldugunda insanlarin ve diger kaynaklarin
kurtarilacagl asama

Devam etme: Acil durum ydnetimi bittikten sonra hizmetin devam edecegi asama
Normale donis: Hizmetlerin olay déncesi haline gelecegi asama

Bu U¢c asama icin de stratejiler yazili olarak ayri ayri belirlenmelidir. Belirlenen her bir stratejinin arti ve eksi
yonleri ve sirketler icin kaynaklarin kisitt bulunmaktadir. Bu sebeple strateji kapsaminda aktiviteler
belirlenirken sirketlerin kaynaklarinin kullanimda fayda maliyet dengesi g6z éntne alinmall “insan” riski
en 6nde tutulmaldrr.

lletisim / Arama Zinciri: Bir olay durumunda; olay yonetim ekibiyle, calisanlarla, sirket yénetimiyle,
ortaklarla, dagitim kanallariyla, muUsterilerle, tedarikcilerle, hizmet saglayicilarla, medya ve diger
paydaglara dogru ve hizli iletisimin saglanmasi 6Snemlidir. Bu sebeple belirlenen her bir senaryo bazinda
ayri iletisim plani hazirlanmalidir. lletisim plani hazirlanirken asagidaki sablon kullanilarak strecin her
asamasi icin iletilecek temel mesajlar, mesaj alicilari ve kullanilacak kanallar belirlenmelidir.

? ?
Kime? e el Kim tarafindan?
: Alicilar icin Hangi iletisim .
Mesajin alicisi Teifloeel s yéntemleri Mesaji kim hazirlayacak /

kimler olacak? onaylayacak / génderecek?

mesaj nedir? kullanilacak?

Tablo 13: Ornek iletigim Plani Tablosu
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Birim / sUre¢ bazinda yapilan is etki analizlerinde belirtilen kritik i¢c ve dis paydaslarin (calisan, dagitim
kanallari, hizmet saglayici, tedarikci, duzenleyici kurum v.s.) iletisim bilgileri sirket geneli icin birlestiriimeli
ve ayri bir dosyada olay aninda ulasilabilecek sekilde iletisim icin kullanilmak Gzere saklanmaldir.

Olayin boyutuna ve tUrune goére calisanlarla irtibat kurulmali, saghk durumlari teyit edilmeli ve gerekli
aciklama yapilmalidir.

Is Siireklilik Planlamasi

Kriz Yonetim Plani

Kriz Yonetim Plani, bir kriz durumunda kurumun iletisim dahil genel yonetim prensiplerini belirleyerek,
gerektiginde hizli ve etkili aksiyon alinabilmesi icin rehberlik eden, énceden tanimlanmis ve dokUmante
edilmis bir yol haritasidir. Plan, kriz aninda gorev alacak Kriz Yonetim Ekibi ve bu ekibe destek verecek
diger birimlerin rollerini ve sorumluluklarini netlestirirken, bu ekiplerin karar alma ve aksiyon surecini de
organize etmektedir. Bu sayede, kriz durumunda kurumsal butunlik korunarak, etkili ve koordineli bir
yonetim saglanmasi hedeflenmektedir.

- Kriz Yonetim Plan'nin kapsami 6ncelikle tanimlanir ve dokumante edilir.

- Kriz Yonetim Ekibinde yer alacak kisiler ve bu ekibe destek verecek diger birimlerin hangileri oldugu
net bir sekilde belirlenir. Gérev ve sorumluluklar dogrultusunda Kriz Yénetim Ekibi ve destek birimlerini
iceren organizasyon semasi olusturulur.

- s kesintisine sebep olabilecek olumsuz durumlar analiz edilir ve bu durumlar karsisinda uygulanacak
Kurtarma stratejileri belirlenir.

- Kriz aninda yasanabilecek olay seviyeleri tanimlanir ve her seviyeye uygun olarak alinacak aksiyonlar
belirlenir.

- Kriz Yonetim Ekibi Lideri basta olmak Uzere, Kriz Yonetim Ekibi'nin g&revleri, kriz anindaki
sorumluluklar ve izlenecek adimlar detayli ve maddeler halinde yazilir. Karar alicilar ve yedekleri
belirlenir.

- Kriz Yonetim Ekibi'ne destek olacak birimlerin kriz anindaki goérevleri, plan dahilinde belgelenir.

- Kriz Yo6netim Ekibi ve destek birimlerine ulagsilamamasi durumunda devreye girecek yedek
personellere ait bilgiler Kriz Yonetim Plani'na eklenir.

- Kriz Yénetim Plani'nin yUrttulmesinden sorumlu olan birim ve bu birimin gérevleri maddeler halinde
detaylandirilir.

- Kriz sonrasinda faaliyetlerin normale dénmesi stireci hakkinda detayli bilgi verilir ve izlenecek adimlar
plan dahilinde belirtilir.

Kriz Yonetim Plani kapsaminda belirlenen kritik streclerin kapsamli bir sekilde yonetilebilmesi icin eylem
planlari olusturulabilir. Eylem planlari, kriz anina yénelik hazirhgr guclendirir ve olasi kesintilerin etkilerini
minimize eder. Planlar, kriz durumunda calisanlarin glvenligini ve is gucU surekliligini de gbz éninde
bulundurarak, hizli karar alma sureclerini destekler. Boylece, kriz anlarinda organizasyonel surecler daha
verimli bir sekilde yonetilerek, is strekliligi saglanir ve isin normale dénmesi hizlandirilr.

Kriz Yénetim Plani disinda, bélgesel felaketler (rnegin deprem, sel, tsunami, terdr eylemleri vb.) icin ayri
bir kilavuz olusturulmasi dénemlidir. Bu kilavuzlar, her felaket tarintn kendine 6zgu dinamikleri ve
gereksinimlerini dikkate alarak, hizli ve etkin bir miidahale saglanmasina olanak tanir. Her felakete yonelik
Ozel hazirliklar, riskleri en aza indirir ve olasi zararlari azaltrr.
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Is Suirekliligi Planlari

s Surekliligi Planlari, kurumun operasyonlarinda meydana gelebilecek kesintiler durumunda, faaliyetlerin
Kismen veya tamamen normale déndirdlmesi ya da mevcut durumun korunmasi amaciyla uygulanacak
adimlari tanimlayan dokUmanlardir. Dokiman, kurum bunyesinde birimler tarafindan yuruttlen ve kesinti
durumunda birim 6zelinde veya kurum genelinde kabul edilemez dizeyde etkiye sahip olan kritik
faaliyetleri kapsamaktadir.

- |s Etki Analizi calismalari sonucunda belirlenen ve kritik olarak degerlendirilen faaliyetler tanimlanur.
Bu faaliyetlerin Kurtarma Zaman Hedefi (RTO) ve Maksimum Kabul Edilebilir Kesinti Suresi (MTPoD)
belirtilir.

- Tanimlanan kritik faaliyetlere yonelik 6ncelikli isler ve bu igleri ytratmek igin gerekli adimlar belirlenir.
Kritik faaliyetleri yuratecek birim ve sureclerin Is Kurtarma Temsilcileri atanir. Her Is Kurtarma Temsilcisi
icin bir yedek belirlenir.

- llgili birimde bulunan tim personelin iletisim bilgileri acil durumda kullaniimak UGzere dokimana eklenir.

- Kritik faaliyetlerin yerine getirilmesi icin gerekli olan kaynaklar ve ekipmanlar belirlenerek dokimana
eklenir.

- Sirket binasina erisim saglanamadigr durumlarda kullanilabilecek alternatif calisma yerleri belirlenir.
Uzaktan calisma ile ilgili sUreclerin yonetilip ydnetilemeyecegine dair bilgiler eklenir.

- Kritik faaliyetlerin yerine getiriimesi icin kullanilan BT sistemleri belirlenerek bu sistemlerde
yasanabilecek erisim kesintilerine kargi alternatif gcalisma ydntemleri tanimlanir.

- Birimde personel kaybi yagsanmasi durumunda, diger birimlerden alinabilecek destekler belirlenir ve
dokUmana eklenir. Ihtiyac halinde destek verilebilecek birimler acikga belirtilir.

- Kritik faaliyetlerle ilgili kullanilan tedarikciler belirlenir. Bu tedarikcilere ulasilamadigr durumda
uygulanacak alternatif aksiyonlar tanimlanir.

Kriz Yénetimi Ekibi, Yedekleri ve lletisim Bilgileri

Kriz aninda, Kriz Yonetim Ekibi'ne ve Kriz Yonetimi Destek Ekibi'ne ulasilamamasi durumunda, ekibin
gorevlerini  Ustlenebilecek ve kritik faaliyetlere yodnelik aksiyon alabilecek yedek personellerin
belirlenmesi gerekmektedir. Bu yedek personeller, deprem riski gibi olaganustd durumlara kargi farkl
cografi bolgelerden segilmeli ve bu personellerin gérev tanimlart yazili bir dokdmanla belirlenmelidir.

Bu kapsamda, basta Kriz Yonetim Ekibi olmak Uzere, Kriz Yonetimi Destek Ekibi, Is Kurtarma Temsilcileri
ve bu ekiplerin yedeklerinin iletisim bilgileri bir dokimanda birlestirilerek saklanmalidir. Kriz aninda
sistemlerin ¢dkme ihtimali g6z 6ndnde bulundurularak, bu iletisim bilgileri ilgili kisilerin ulasabilecegi
glvenli bir ortamda (fiziksel veya dijital) muhafaza edilmelidir.

Kriz Iletisim Planlamasi

Ic ve dis iletisim ihtiyaclar tespit edilmeli ve iletisim metodu, zamanlamasi ve icerigi belirlenmelidir.
Organizasyon i¢ ve dis iletisim gereksinimlerini “hangi durumda, ne zaman, kiminle, nasil (hangi
yontemle), kim iletisim saglayacak” sorulari dahilinde tanimlanmalidir. Kriz iletisimi streclerinin etkin bir
sekilde yonetilebilmesi icin dnceden belirlenmis bir arama zincirinin olusturulmasi énemlidir.

|letisim ydnteminin manuel aramalara dayali olmasi yerine, mimkdn olan her durumda otomatik arama ve
bildirim sistemleri Uzerinden ilerlemelidir. Bu yaklasim, gerekli insan kaynagini azaltir, insan hatasi riskini
ortadan kaldirir ve zaman kaybini onler. Otomatik sistem, genis bir kitleye ayni anda ulasabilme
kapasitesine sahiptir. Manuel arama yo6ntemlerinin aksine, otomatik sistemler tUm cagrilarin iletim
durumunu anlik olarak takip edebilir ve raporlama imkani sunar. Kriz éncesinde arama zinciri ve otomatik
iletisim yontemlerinin entegrasyonu icin uygun yazilm ve altyapi ¢cézUmleri degerlendiriimelidir.
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Kriz anlarinda SMS kullanimi hizli, gavenilir ve erigebilir bir iletisim yontemi olarak éne gikmaktadir. Dtstk
bant genisligi gerektirdigi icin ag yogunlugu gibi durumlardan daha az etkilenir. Internet baglantisina
ihtiyac duyulmadigi icin yalnizca telefon sinyalinin bulundugu yerlerde dahi kullanilabilir.

Kriz Yénetim Ekibi ve Kriz Yénetimi Destek Ekibi ile iletisim kurmak amaciyla, kriz aninda GSM
altyapisinin ¢cokmesi ihtimali géz énidnde bulundurularak alternatif iletisim ydntemleri (uydu telefonlari,
telsiz sistemleri vb.) belirlenmelidir. Bu iletisim yontemleri, Kriz Yonetim Plan’'nda acik bir sekilde
tanimlanmalhdir.

Ayrica, personelle iletisim kurarak durumlarinin égrenilmesi icin etkili iletisim yéntemleri (WhatsApp
gruplar, mobil uygulama vb.) gelistirilmelidir. Gelistirilen bu iletisim yéntemlerinde, personelden nasil
bilgi alinacagl, alinan cevaplarin nerede ve kim tarafindan toplanacagi, bu cevaplar dogrultusunda hangi
aksiyonlarin alinacagi énceden belirlenmeli ve belgelenmelidir.

Dis iletisim sUreclerinde, basina yonelik iletisimin etkin bir sekilde yurtttlmesi kritik &neme sahiptir. Bu
baglamda, basin iletisimi strecinin kim tarafindan yUrUttlecegi net bir sekilde tanimlanmalhdir. Ana basin
temsilcisine ulasilamadigl durumlarda, yedek basin temsilcisinin kim olacagi énceden belirlenmeli ve bu
bilgilere tum ilgili taraflarin erisimi saglanmalidir.

Kriz anlarinda, personele, muUsterilere ve Uc¢Uncu taraflara iletilecek mesajlarin etkili bir sekilde
hazirlanabilmesi icin taslak acil iletisim sablonlari olusturulmalidir. Bu sablonlar, belirlenen ana mesajlarin
hizli ve dogru bir sekilde iletiimesini saglamak amaciyla dokiman haline getirilmelidir. Hazirlanan bu
iletisim sablonlari, tum ilgili birimlerle paylasiimali ve gerektiginde gtncellenmelidir.

7 N\

Glvence Hesabi Turkiye Sigorta Birligi
SEDDK

Sosyal Medya / Kitle lletisim Araclari
Sigorta ve Emeklilik Sirketleri

DASK . ‘ TARSIM
o b

S Reasurans Sirketleri

Hastaneler .
Asistans S.

TMTB (Turk Motorlu
Tasit Blrosu)

EGM (Emeklilik
Gozetim Merkezi)

Aktierler 7Y e Cagri Merkezi

: Tamirhaneler

Hukuk Sistemi Sosyal Hizmetler

Turk Loydu

Sigorta Aracilari
(Acenteler ve Brokerlar)
Tahkim Komisyonu Diger Kamu Kurumilari

Sekil 2: Sigorta Ekosistemi
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Sigorta Ekosistemi
Mikrosistem (Sigortali ile Dogrudan Etkilesimde Bulunanlar)

Mikrosistem, sigortali ile birebir etkilesimde bulunan aktoérleri icerir. Bunlar, sigortalilarin  gunltk
ihtiyaclarini karsilayan ve sigorta hizmetlerini dogrudan saglayan unsurlardir:

e Sigorta ve Emeklilik Sirketleri

e Sigorta Aracllari (Acenteler ve Brokerler)
e Reasurans Sirketlersi

e Hastaneler

e Tamirhaneler

e Cagr Merkezleri

e Eksperler

e Aktlerler

e Asistans k

Mezosistem (Sigorta Streclerini Destekleyen Kurumlar)

Mezosistem, mikro sistemdeki aktorlerin birbirleriyle baglantilarini ve is birligini saglayan yapilar ve
Kurumlari kapsar:

e SEDDK (Sigortacilik ve Ozel Emeklilik Dizenleme ve Denetleme Kurumu)

e SBM (Sigorta Bilgi ve G6zetim Merkezi)

e TARSIM (Tarim Sigortalari Havuzu)

e DASK (Dogal Afet Sigortalari Kurumu)

e SEGEM (Sigortacilik Egitim Merkezi)

e EGM (Emeklilik Gozetim Merkezi)

e TUrk Loydu
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Ekzosistem (Dis Cevre ve Hukuki Dlizenlemeler)
Ekzosistem, sigorta sektdérint dogrudan etkilemeyen, ancak isleyisini destekleyen ve dizenleyen sosyal
ve hukuki yapilarin bulundugu katmandir:

e GUvence Hesabi

e Hukuk Sistemi

¢ Tahkim Komisyonu

e Diger Kamu Kurumlari

e Turkiye Motorlu Tasit Burosu
e Tlrkiye Sigorta Birligi

Makrosistem (Toplumsal ve Kiiltiirel Baglam)

Makrosistem, sigorta sektérinu sekillendiren daha genis sosyal, kulturel ve ekonomik faktorleri icerir. Bu
sistem, sektdrun toplumdaki genel algisini ve stratejik yonelimlerini etkiler:

e Kitle iletisim Araclari
e Sosyal Medya

e Sosyal Hizmetler

e Hukuk Sistemi

Bilgi Teknolojileri Sistemi

Sirket veri merkezi altyapisinin uzun bir stre icin normal kullanima kapanmasina yol acan yangin veya su
hasari, hirsizlik, tasinma, deprem, sel, yildirrm dismesi, kisa devre, ylksek akim, patlama, havalandirma
sistemi arizasi, ucak dismesi gibi olaylarin yani sira terdr eylemleri, sabotaj, vandalizm, siber atak ve
ciddi yazilim hatalari ve donanim arizalari gibi olaylar OlaganUstU durum olarak kabul edilmektedir.

Bu kapsamda streclerin devamliligina yénelik olarak is Sarekliligi Plani Is Etki Analizleri cercevesinde
belirlenen surecler ve surecleri etkileyen kaynak uygulamalari, RPO, RTO verileri dikkate alinarak kritiklik
derecelerine gbre kapsam ici BT uygulama ve kaynaklari Felaket Kurtarma Plani’nda yer verilmektedir.

Olaganustd Durum ilaninin ardindan Felaket Kurtarma Plan’'nda yer alan uygulamalarin, Plan’da
detaylari verilen goérevlerin icerigine gére devreye alinmasi gerekmektedir.

Bilgi Teknolojileri Felaket Kurtarma Plani'nda;

Ekip ve sorumluluklar olarak; Bilgi Teknolojileri Olaganustt Durum Plani ve ¢agri listeleri icin gerekli olan
bilgi islem olaganustl durum ekibi ve Uyelerinin, kilit personel ve iletisim sorumlularinin tanimin
icermekte olup Olaganustl Durum Plani’nin yarattilmesi icin gerekli olan Olaganutstl Durum Merkezi
(ODM), mali destek, ulasim ve barinma destegi gibi diger gereksinimlerine iliskin temel bilgileri
aciklanmaktadir.

Uygulama Plani; Bilgi Teknolojileri Olagantstl Durum Planinin uygulanmasi icin gerekli olan goérevleri
icermektedir. ODM Hazirligi, Kurtarma hazirligi (yedekleme, toparlanma plani, vb.)

Geri Yukleme Prosedurleri; donanimin, yazilimin, iletisimin ve uygulamanin kurtariimasi da dahil olmak
Uzere Is Teknolojileri OlaganUtstl Durum Planina iliskin kurtarma prosedurlerini icerir.

Test Plani; OlaganUtstl Durum sonrasinda plani test etmenin degisik yollarina iliskin bilgileri ve bir test
metodolojisini icermektedir.

Geri D6nus Plani; Kriz ani bittigi ve normale dénus onay! verildikten sonra ODM lokasyonunda tekrar
canliya gecilir. Olaganustl Durum Merkezi'nden tamir edilmis veya yeni bir merkeze tasinmak icin
kullanilabilecek temel bir plani icermektedir.
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Bilgi Teknolojileri Is Siirekliligi Rolleri

Bilgi teknolojilerine ait varlik ve uygulamalarin hedeflenen kurtarma sureleri kapsaminda isler hale
getirilmesi,

s Surekliligi Lideri ve Kriz Yénetim Ekibi’'ne yeterli bilgi aktariminin saglanmasi,

ls birimlerine yedekleme, kurtarma, geri donus stratejileri ve is surekliligi saglamada uygulanabilir
Onerilerin gelistirilmesi,

Olas! bir ofis kaybl durumunda is surekliligi planlarinda gbérev alan personelin iletisim kanallarinin
olaganustli durum merkezi veya alternatif ofislere yénlendiriimesi,

BT destek hizmetleri icin acil durum olustugunda koordinasyon ve iletisim gérevinin Ustlenilmesi,

Bilgi Teknolojileri Kurtarma takiminda yer alacak Uyeler ve sorumluluklarini da icerecek sekilde Bilgi
Teknolojileri Kurtarma Plani olusturmasi gerekmektedir.

Kritik Bilgi Teknolojileri Olaganustt Durum Ekipleri Gérev ve Sorumluluklarin detay icerigine yer
verilmigtir:

Bilgi Teknolojileri Olaganiisti Durum Koordinatori (BTODK)

Bilgi Teknolojisi olaganustl durum programini ve kurtarma calismalarini denetlemekle sorumludur.
BTODK, Bilgi Teknolojisindeki olaganusti durumu ilan eder ve olaganusti durum ekiplerinin
performansini denetler.

Olaganiistii Durum Oncesi Sorumluluklari:

1. Periyodik plan incelemesinin sonuclarinin incelenmesi ve onaylanmasi.

2. OlaganUstu durumda ODM’de calisilacaginin  duyurulmasina iliskin prosedurlerin - égrenilip
anlasiimasi.

3. Bilgi sistemleri personelinin olaganustt durum ilani prosedurlerini uygulamasi konusunda egitimi.

4. Bilgi Islem Merkezi Olagantstt Durum sorumlulugunun ve gdrevlerinin gerceklestiriimesi icin gereken
fonlarin ve kaynaklarin saglanmasi.

5. ODM’de "Olaganustt durum sorumluluklart” ile ilgili gbrevlerin test edilmesi.
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Olaganusti Durum Sorumluluklari:

Bilgi Teknolojileri Hasar Degerlendirme Ekibinin durumu degerlendirmek Uzere gbreviendiriimesi.
s Surekliligi Yonetim Ekibine haber verilmesi.

Cagr listeleri icin ekip bildirim prosedtrinin uygulanmasi.

Hasar raporunun incelenip Is Surekliligi Koordinatéri’'ne aktarimasi.

Durumun ciddiyetine bagl olarak nihai uyarinin veya olagandsti durum aciklamasinin s Surekliligi
Koordinatdrd’'ne yapilimasi.

llgililerle iletisim icinde Olaganustd Durum Komuta Merkezinin kurulmasi

Bilgi Teknolojileri Olagantstl Durum personelinin saglik durumunun iyi olmasinin saglanmasi.
Bilgi Teknolojileri Olaganustt Durum ekiplerine genel liderlik yapilmasi.

Ekiplerin sorumluluklarini yerine getirmesinin saglanmasi.

ODM sorumlusuna, olaganUstd durumunun bildiriimesi icin gereken ve Olaganustl durum Oncesi
prosedurlerinin izlenmesi.

ODM’ne, insanlarin ve ekipmanin ulastiriimasinin saglanmasi.

ODM’de konaklama hizmetlerinin, tibbi hizmetlerin ve benzeri hizmetlerin gereklilik durumunda
duzenlenmesi.

ODM’deki personel giderlerine iliskin dlzenlemelerin yapiimasi.

Degistirilecek ekipman veya malzemeler icin gereken masraf ve fatura d8demelerinin saglanmasi.
Calisilan saatlerin dogrulanmasi ve makul bir calisma / dinlenme takviminin ayarlanmasi.
Gerektiginde gecici personel alinmasi.

Bilgi Teknolojisi merkezi tesislerinin  yenilenmesinin  ve yeniden insasinin gbzden gecirilmesi,
onaylanmasi ve denetlenmesi.

Olaganisti Durum Sonrasi Sorumluluklari:

1. EKiplerin kurtarma islemi sirasindaki genel performansinin degerlendiriimesi.

2. Bilgi Teknolojileri Olaganustu Durum Planinin genel etkinliginin degerlendirilmesi.

3. ODM’nin genel etkinliginin degerlendirilmesi.

4. Gerektiginde, ekiplere iliskin mevcut prosedurlerin gdézden gecirilmesi ve guncellenmesi.
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Bilgi Teknolojisi Hasar Degerlendirme Ekibi (BTHDE)

BT Hasar Degerlendirme Ekibi, Teknoloji Yénetimi Bilgi iglem Merkezine, donanima ve verilere iliskin
hasari degerlendirmek icin gereken personeli icerir. Kurumsal Is Surekliligi Plani icerisinde yer alan Hasar
Degerlendirme Ekibinin Bilgi Teknolojisi ile ilgili sorumluluklara sahip alt kimesini olusturur. BTODK'ye
Bilgi Islem Merkezindeki hasara iliskin degerlendirme raporunu sunar ve islemlerin yeniden
sUrdUrUlebilmesi icin gereken tahmini sureyi bildirir. Hasar Degerlendirme Ekibinin sigorta temsilcileriyle
etkilesim icinde calismasi, olaganUstl durumda hizmet verecek saglayicilari uyarmasi, kurtarma
islemlerini koordine etmesi, yenileme ve degistirme gereksinimlerini belirlemesi, yeniden insa ve onarim
calismalariyla teslimatlara nezaret etmesi gerekir.

Olaganiistii Durum Oncesi Sorumluluklari:

1. Ekipman ve tesislere iliskin dzellikler ile saglayici firmalarin ve saglayici firma iletisim sorumlularina
iliskin iletisim bilgilerinin belirlenmesi ve belgelenmesi ve Bilgi Teknolojileri Olagantstu Durum Planinda
yer alacak tum bilgilerin guncelliginin saglanmasi.

2. Ekip bildirim planinin ve glncel olaganitstl durum degerlendirme koordinasyonu icin dénceden
belirlenen bir toplanti yerinin olusturulmasi.

3. Fiziksel yer guvenlik prosedurleri hakkinda deneyimli olunmasi.

4 Acil durumlarda kullaniimak Uzere, ¢esitli ekipmanlarin (baglaclar, fenerler, planlar ve ekipman krokileri)
tedarik edilip bunlarin muhafazasi.

5. Test sonuclarinin incelenip analiz edilmesi ve gereken degisikliklerin uygulanmasi.

6. Olaganustlt durum tanimlarinin ve eskalasyon planlarinin bilinmesi.

7. Is Surekliligi Plani ve Bilgi Teknolojisi Olagandstd Durum Plani hakkinda genel bir bilgiye sahip
gl.u%r?:ggnmtu Durum Sorumluluklan” ile ilgili gérevlerin ODM’de test edilmesi.

Olaganiistii Durum Sorumluluklari:

1. EKip bildirim planinin uygulanmasi.

2. Onceden belirlenen toplantl yerinde toplaniimasi ve bu toplantiya tim ekip Uyelerinin katiliminin
saglanmasi.

3. Gerektiginde, alternatif ekip Uyeleriyle baglanti kurulmasi.

4. Bilgi Teknolojisi ekipmanina ve Bilgi Teknolojisi merkezine iligkin hasarin boyutunun incelenip
degerlendirilmesi ve hasar raporunun hazirlanmasi.

5. Hasar raporunun Ust yonetime bildirilecek dnerilerle birlikte BTODK’ye sunulmasi.
6. Alanin personel acisindan guvenli olup olmadiginin belirlenmesi.

7. Sirket disinda muhafaza edilen ekipman listesinin alinmasi.

8. Yeniden kullanilabilir durumdaki ekipmanin ve malzemelerin kurtariimasi.

9. Degerlendirme isleminin tamamlanmasindan sonra, Bilgi islem Merkezine ve ekipmana iligkin
olaganustlt durum sorumlulugunun Ekipman ve Tesis Ekibine devri.
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Olaganisti Durum Sonrasi Sorumluluklari:

1. Hasar Degerlendirme Sureci etkinliginin degerlendirilmesi.

2. Olaganustt Durum Planinin etkinliginin genel olarak degerlendiriimesi.
3. Mevcut prosedurlerin degistiriimesi / guncellenmesi.

Departman Arabirimi Ekibi (DAE)

Sirketin  olaganustl durumdan etkilenen departmanlariyla birlikte olagantstd durum iglemlerinin
koordinasyonu saglayan ekiptir.

Olagandiistii Durum Oncesi Sorumluluklari
1. Bilgi Teknolojileri OlaganUtstu Durum Ekipleri ile Sirket yetkilileri arasinda bir arabirimi olarak faaliyet
gOsterecek bir “Yardim Masas!” olusturulmasi ve bir “Yardim Hatti” telefon numarasi belirlenmesi icin ekip
prosedurlerinin belirlenmesi ve belgelenmesi.

2. Ekip bildirim planinin ve ortaya cikan olaganustl durumun ilan edilmesi icin bir toplanti yerinin
belirlenmesi.

3. Ekip malzemelerinin ve belgelendirme gereksinimlerinin belgelenmesi ve bu belgelerin sirket disinda
bir yerde (6rnek: ODM) muhafaza edilmesinin saglanmasi.

4. Uygun uygulama, veri yedekleme ve olaganustl durum (kurtarma) prosedurlerinin tasarlanmasi,
uygulanmasi ve test edilmesi icin ilgili departmanlardaki personel ile birlikte calisiimasi.

5. Gerektiginde kullanilmak Uzere, elle gerceklestirilecek dahili prosedurlerin  belirlenmesi  ve
gelistiriimesi i¢in ilgili departmanlardaki personel ile birlikte calisiimasi.

6. “Zarar goren” iglemleri geri yUklemek amaciyla veri senkronizasyonu ve ileriye yonelik kurtarma
strecleri tasarlamak icin ilgili departmanlardaki personel ile birlikte calisiimasi.

7. ODM’deki "Olaganustt Durum Sorumluluklari" gérevlerinin test edilmesi.

8. Bu testlerin sonuclarinin incelenip analiz edilmesi ve gerekiyorsa, yapilacak degisikliklerin
uygulanmasi.

Olaganiisti Durum Sorumluluklari
1. Ekip bildirim planinin uygulanmasi.

2. Onceden belirlenen toplanti yerinde toplanilmasi ve bu toplantiya tim ekip Uyelerinin katiliminin
saglanmasi.

3. Gerektiginde, alternatif ekip Uyeleriyle baglanti kurulmasi.

4. Bilgi Teknolojileri Olaganustu Durum ekibi i¢in sirket calisanlarina, yardim masasina ve destek hatt
kanallyla destek verilmesi.

5. Gerektiginde, son kullanici destegi ve Bilgi Teknolojileri Olagantstt Durum Ekibi destegi saglanmasi.

6. Geri yuklenen uygulamalarin ve verilerin Uretime hazir olup olmadiklarinin belirlenmesinde birimlere
yardimci olunmasi.

7. Kaynaklarla ilgili sorunlarin Ust Yonetime bildirilmesi.
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Olaganusti Durum Sonrasi Sorumluluklari
1. Kritik kullanici uygulamalarinin sistemi kullanilabilirliginin degerlendiriimesi.

2. Kendi Sorumluluk alanina iliskin olarak Bilgi Teknolojileri Olaganustd Durum Planinin etkinliginin
degerlendirilmesi.

3. Gereklilik durumunda mevcut prosedurlerin guncellenmesi.

Tedarikci Risk Yonetimi

ls Surekliligi Yonetiminin etkin calisabilmesi icin sirketlerin tedarikcilerinin de dayanikliidi, kesintisiz ve
hedeflerine uygun 6lctide hizmet saglayabilmesi gerekmektedir. Bu sebeple dis kaynak kullanimi, is
ortaklari ve tedarikcilerle olan riskler dogru degerlendiriimeli ve gerekli 6nleyici tedbirler alinmalidir.

s Etki Analizi calismalarinda birim ve sirec bazinda tedarikciler iletisim bilgileri ile beraber listelenmeli ve
kritik tedarikciler, bagimlilik dlzeyleri belirlenmelidir. Ayrica, bir olay durumunda kolayca ulasilabilecek
sekilde sirket bazinda tum kritik tedarikcileri iceren ayri bir liste bulunmalidir.

Tedarikci is surekKliligi risklerinin degerlendirilmesi icin sirketlerin tedarikc¢i risk yénetiminin bir parcasi
olarak yapilan degerlendirmelere is strekliligi ile ilgili kriterler eklenmelidir. Yapilan bu calismalarda amag;

-Tedarikciler ile iligkili dayaniklilik ve streklilik riskinin belirlenmesi ve 6lgtlmesi
-Belirlenen risklere uygun mudahale planlari olusturularak riskin azaltiimasidrr.

Tedarikcinin is sUrekliligini saglayamamasinin sirketlere finansal, operasyonel, yasal ve itibari etkileri
olacaktir.

Bu degerlendirmeler kapsaminda tedarikcinin, sirketlerin is surekliligi hedeflerine uygun planlari olup
olmadigi (Senaryolar, Bilgi Teknolojileri Felaket Kurtarma Plani, Test sUrecleri, Calisan egitimleri, v.s.),
sirketlere hedefleri dogrultusunda hizmet saglamaya devam edip edemeyecegi, herhangi bir olay
durumunda tedarikginin sirketleri 6nceliklendirme durumu, herhangi bir is strekliligi olayr durumunda
uygulayacagi glvenlik dlzeyi ile beraber tedarikci ile yUrtttlen kritik strecler géz 6nune alinmalidir. Bu
degerlendirmeler soru formlariyla yazih olarak yapilacagi gibi ayrica uzaktan veya yerinde incelemelerle
de desteklenmelidir.

Tedarikcilerin iyi bir is surekliligi yénetimi programi olsa dahi bu durum sirketlerin alacagi hizmetin
surekliligi ile ilgili garanti vermez. Tedarikci, ilgili sirketle olan surecini kritik olarak gérmeyebilir. Bu sebeple
tedarikcinin is sUrekliligi  programinin  olgunlugunun vyani sira tedarik¢inin is 6nceliklerinin  de
degerlendirilmesi gerekir.

Yapilan risk degerlendirmesi sonrasi zayif noktalarin degerlendirilip yUksek riskli tedarikciler icin;
yapilabiliyorsa tedarikcinin hizmet verememesi durumu gdz 6nune alinarak bir eylem plani olusturulmasi,
yapllamiyorsa da alinan hizmetin sUrekliligi icin riski azaltici ne tip aksiyonlar alinabilecegi belirlenmesi
gerekir. (Manuel surecler, duzenli kopyalama ve yedekleme, tedarikgi cesitlendirme, farkli tip tedarikci
kullanimi, v.s.)

Tedarikciler ve is ortaklari is sUrekliligi yonetimi kapsaminda yapilan testlere dahil edilmeli ve ¢ikan
sonuclara gore gerekli duzeltici dnlemlerin alinmasi saglanmalidir.

Tedarikci ve [/ veya is ortaklar ile yapilan s6zlesmelere ayri bir madde olarak sirketlerin is surekliligi
hedefleri yansitiimalidir.
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Denetim, Tatbikat ve lyilestirme Calismalari

Is Siirekliligi Plani (ISP)’nin Test Edilmesi

ls Surekliligi Plani (ISP) testi, calisanlarinizin acil bir duruma ne kadar hazirlikli oldugunu arastiran bir
yontemdir. Calisanlarin ve afet kurtarma ekiplerinin bir ¢c6zim bulmak ve kayip verileri, personel sorunlari,
lletisim teknolojileri veya hasarli yapilari kurtarmak igin birlikte c¢alismasi gereken bir risk-gerceklik
simulasyonudur. OzUnde, bir organizasyonda buyUk bir sorun ortaya c¢ikarsa ne olacagini dnceden tespit
edebilmek icin yapilan i¢in bir tatbikattir.

Bir isletmenin olasi operasyonel aksakliklara hazirlikli olmasini saglar. Bir kurulus, bir is surekliligi planinda
belirtilen protokolleri gercek dunyadaki felaket senaryolariyla test ederek, kurtarma planlamasindaki
bosluklari belirleyebilir ve cézebilir.

¢ Yedekleme sistemleriniz bir siber saldiriya dayanabilir mi?

e \lerileri geri yUklemek icin RTO'nuz ne kadar verimli?

e Calisanlariniz acil durum proseddrlerini biliyor mu?

e Herkesin bir olay hakkinda aninda bilgi sahibi olmasini saglayacak bir acil durum iletisim stratejiniz var mi?

s sUrekliligi plani testi, ®grenmenin en glvenilir yoludur ve sureklilik planlamasinin kritik bir bilesenidir.
DUzenli testler yapmazsaniz, kurulusunuzun bir felakete hazirlikli olup olmadigini cok gec¢ olana kadar
bilemezsiniz.

ISP Neden Test Edilmeli?
Stratejik testler ve bu is surekliligi plani senaryolari size su konularda yardimci olacaktir:

e s Surekliligi planinizdaki bosluklarin, zayifliklarin ve iyilestirme alanlarinin belirlenmesi
e SUreklilik hedeflerinizin karsilandiginin gértlmesi

e Sirketin cesitli yikici olaylara verdigi tepkinin gértlmesi

e Test bulgularina dayali olarak sistemleri ve streclerin iyilestiriimesine imk&n tanimasi
e Mevzuat gerekliliklerine uygunlugun saglanmasi

ISP veya Is Siirekliligi Plani Test Katmanlari

Testlerinize hazirlanirken, testin ne kadar "gercek" olmasini istediginizi de belirlemeniz gerekir. Test yapmak
genellikle sirketler icin bir zorluktur. Testler, bunlari planlamak ve yurdtmek icin zaman ve kaynak gerektirir.
Bu nedenle, tim organizasyonu tam Olgekli bir tatbikata dahil etmek yerine, bir konferans masasinin
etrafinda oturarak belirli testleri gerceklestirmek daha kolay olabilir. Is strekliliginde, bu test turleri tipik olarak
asagidaki gibi tanimlanir:

Plan incelemesi

Kurtarma ekiplerinin her seyin dogru ve dizgun seklinde oldugundan emin olmak icin ISP'yi satir satir
gbzden gecirdigi en temel test plan incelemesidir.

Bir plan incelemesi temelde bir is surekliligi plani denetimidir. ISP ekibi, C-seviye y6netimi ve bdlim
baskanlari plani gbzden gecirmek icin bir araya gelecek ve ISP’de herhangi bir bilesenin eksik olup
olmadigina veya revizyona ihtiyac olup olmadigina birlikte karar vereceklerdir.

Bir toplanti sirasinda gdzden gecirilenler sunlardir:

e |SP ekip Uyelerinin iletisim bilgileri

e Kurulugsunuzun kurtarma stézlesmelerinin gegerliligi

e Gecerli Is Surekliligi ve felaket kurtarma senaryolarinin kapsami
e Yeni yoneticileri plan detaylari Uzerinde egitmek
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Masa Basi Testi

Calisanlarnin cesitli acil durumlarda herkesin sorumluluklarini bildigini dogrulamak icin gercek
tatbikatlara (genellikle bir konferans odasi ortaminda) katildigi, plan incelemesinin daha kapsamli bir
versiyonudur. Bu testler ayni zamanda teknoloji bilesenlerini test etmek icin de kullanilabilir, bdylece
birden fazla kisi sistemlerin nasil davrandigini ve rollerini nasil etkiledigini degerlendirebilir.

Bir masa basl testinde, tim temel calisanlari dahil edilmelidir. Bu calisma kriz ekibinizin verimliligini
analiz etmek icin grup egzersizleridir. Farkli felaket durumlarina bakmak icin birden fazla masa ustu
egzersizi yapmak gerekebilir.

Simtilasyon testi

Bu, ekip Uyelerinin ISP ve Acil Durum gorevlerini gercek ortamda gerceklestirmelerini gerektiren en
gercekci testtir. Bazi felaket tUrleri icin bu, saha disina ¢cikmak anlamina bile gelebilir (6rnegin, bir veri
merkezindeki sorunlari ¢ézmek veya bir yedek ofis konumunu sahte olarak hazirlamak gibi).

e Bir simUlasyon testi, gercek hayattaki kurtarma eylemlerini bu tartismalara dondsttrar. Acil durum
bildirimi, yedekleri veri kaybi, ag kesintisi, fiziksel iyilesme ve temel olarak bir riskin gercege
doénustigundn diger tim senaryolari.

e Kritik personelle birlikte, sirketinizdeki her calisan bu ISP etkinlik test strecine dahil olacaktir.

Tam Olcekli is surekliligi test senaryolari idealdir cUnkU ekiplerinizin ve teknolojilerinizin felaketlere
yanitint mimkUn oldugunca "gercek olana" yakin bir sekilde degerlendirmenize olanak tanir. Ancak
zaman ve kaynaklar tekrarlanan simulasyonlara izin vermiyorsa, masa basi testlere geri donulebilir.

Is Stirekliligi Testi Icin En lyi Uygulamalar
Ihtiyac ve Bosluk Analizi

Bir is surekliligi testinin planlanmasi icin ilk asama ihtiyaclar ve bosluk analizidir. Bu analizin amaci, ilk
etapta egzersiz ve test intiyacini ortaya koymaktir.

Bu 6n test analizinin ayni zamanda ig risklerini ydnetmede alistirmalarin ve testlerin rolunu etkili bir
sekilde isaret etmek gibi ikili bir amaci vardir. Bu, paydaslarin (Ust dlzey liderler dahil) riskleri ydonetmek
icin tatbikatlar ve testler yapmanin gerekli oldugunu anlamalarina yardimci olur. Analizin kendisi
asagidaki sorulari sormayi icerir:

e Alistirmalar ve test plani, alistirmalar ve testler icin gereksinimleri ele aliyor mu?

e Bu plan ilgili taraflarla fikir birligini tesvik edebilir mi?

e Plan, hedef gruplarina ulasma ve onlarla etkilesim kurma ve potansiyel olarak onlarin ilgi alanlarina
hitap etme firsati sunuyor mu?

e Bu plan, birden fazla konuyu derinlemesine ele almak icin bir firsat sagliyor mu?

e Bu plan temel konulara odaklaniyor mu?

e Plan, hedef gruplara gdre uyarlanmis bilgiler sagliyor mu?

e Bu plan pratik ve uygulanmasi nispeten kolay mi?

e Plan, nispeten disuk maliyetle bilgi aktarimi sagliyor mu?

e Bu planin guncellenmesi kolay mi?

e Bu planin etkinligi 6lculebilir mi?

e Bu plan egitim icin iyi bir arac mi?

e Bu plan yapici ve destekleyici bir atmosfer yaratiyor mu?

e Bu plan tanitim yapmak veya calisanlarin farkindahgini artirmak icin etkili bir yol mu?
e Plan, kurulusun kisitlamalarina uyuyor mu?

Dogru Is Siirekliligi Plani Tatbikatinin Segilmesi

Bosluk analizi, o programin ne tur bir tatbikat kullanmasi gerektigini (mevcut bircok secenek arasindan)
gOsterir.
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Uyari Tatbikati: Bir uyar tatbikatinin amaci, ilgili katihmcilari uyararak ve belirli bir sure icinde belirlenen
bir yere varmalarini saglayarak organizasyonu test etmektir. Bir uyari mekanizmasini test etmek icin de
kullanilabilir. Bu tdr bir tatbikat 6ncelikle i¢c personele uygulantr.

Baslama Tatbikati: Uyari tatbikatini temel alan baslangi¢c tatbikati, bir kurulusun ne kadar hizli
etkinlestirilebilecegini ve gbrevlerini yerine getirmeye ne kadar baslayabilecegini test eder. Bu nedenle
bir baglangi¢ tatbikati, dayaniklilik sUreclerine baslama yetenegini test etmek ve gelistirmek icin bir
aractr.

Karar Tatbikati: Bir karar tatbikati, eylemler hakkinda hizli ve net kararlar alma ve zaman baskisi altinda
sorumlular ile paydaslar arasinda is birligini baglatma yetenegi gibi 6ncelikle bir organizasyon igindeki
karar verme sureclerini uygulamak icin kullantlir.

Yonetim Tatbikati: Bu tur bir tatbikat, uyar tatbikatl, baslangic tatbikati, personel tatbikati, karar
tatbikatl ve sistem tatbikatinin bir kombinasyonudur. Odak noktasi genellikle roller, organizasyon
Uzerindedir.

Is Birligi Tatbikati: Yonetim kademeleri arasinda koordinasyon ve is birliginin yapildigi bir tir tatbikattr.
Hem blyUk hem de klcuk olceklerde bir is birligi tatbikati yapilabilin. Bu tlr bir test;, "Dikey"
koordinasyon (ulusal, bélgesel ve yerel dlzeyler arasinda); Kamu ve 6zel sektér paydaslarinin katildigi
bir sektérde "yatay" koordinasyon gibi testlerden olusabilir.

Kriz Yénetimi Tatbikati: Bir kriz yonetimi tatbikati, kriz kosullarini simule eder ve personele plan
rollerinde pratik yapma ve yeterlilik kazanma firsati verir.

Stratejik Tatbikat: Stratejik bir tatbikat, stratejik dlzeyde kapsamli tatbikat faaliyetlerini ifade eder
(6rnegin, bakanliklar arasi kriz personeli, siyasi-idari personel, sektérler arasi ve departmanlar arasi
yonetim personeli, kurumsal ydnetimin kriz y6netimi organizasyonu). Stratejik tatbikatin amaclari
arasinda istisnai tehdit ve tehlike durumlarinda (kriz durumlari) entegre kriz mukabele yeteneginin
gelistiriimesi ve kapsamli bir koordinasyon ve karar kultardntn gelistiriimesi yer almaktadir.

Dogru Is Siirekliligi Plani Test Metodolojisinin Belirlenmesi

s surekliligi plani tatbikatlari, metodolojiye dayali olarak daha da alt balimlere ayrilabilir.

Tartismaya dayali: Katilimcilarin planlar Uzerinde dasunmesini, tartismasini ve eksiklikleri kesfetmesini
saglayan yapilandinimis toplantilardir. Bu toplantilarin amaci farkindalk artirmak, rollerin netligini
saglamak, eksiklikleri teorik dliizeyde tespit etmektir.

Senaryo: Zaman sinirli bir alistirmayi yénlendiren 6nceden planlanmis bir hikdye olan senaryolar
genellikle masa basi bir ortamda yurataltr. Burada, katiimcilarin uygulanan planlara asina olmalari
beklenir.

Simdlasyon: Bir simUlasyonda, katiimcilara gercek bir olayl simUle edecek sekilde bilgi verilir.
SimUlasyon testleri operasyon tabanli olma egilimindedir, yani daha gercekgi olacak sekilde tasarlanir.
Ayrica stratejik, taktiksel veya operasyonel ekipleri iceren ayrintililar icermelidir.

Canli: Bunlar gercek sistemler ve ekipmanlar kullanilarak, operasyonel ortamda gerceklestirilen
tatbikatlardir. SimUlasyonlar gibi, canli egzersizler de yanita gercekmis gibi dahil olmasi muhtemel
herkesi icerecek sekilde tasarlanmistir.

Is Stirekliligi Plani Testi icin Yeterli Biitce Ayrilmasi

Ne tur bir test yapacaginiza ve bu alistrmanin etrafindaki parametrelere karar verdikten sonra,
ihtiyaciniz olan kaynaklari ve sistemleri tanimlamaniz gerekecektir. Bu hususlar daha sonra is surekliligi
plani testi icin butceyi belirleyecektir.

Gerekli kaynaklar bUyuk olasilikla personel ve tesisleri icerecektir. Durum tespiti, is sUrekliligi
uzmanlarinin tatbikatlar baglamadan énce kaynak kullanilabilirligini kontrol etmeleri 6nerilir.
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IS yoneticileri katiimcilar veya planlayicilar icin herhangi bir egitim gereksinimini dnceden belirlemeli
ve ilgili gereksinimleri egzersiz yonetimi programina entegre etmelidir.

Ayrica ilgili taraflarin is strekliligi dizenlemelerinin dogrulanmasini iceren bir test plani olusturmalari ve
onay i¢in Ust ydnetime sunulmalari gerekir.

Testin Bastan Sona Calistiriimasi

Bir kez planlandiktan sonra, test ekibinin tim Uyelerinin ayni bilgileri almasini saglamak icin tatbikat bir
baslangic calismasiyla baglamalidir.

Baslamadan &nce kurulus, planlanan baslangigtan énce tatbikatlari ve testleri baslatmak, durdurmak
(gecici olarak) ve sonlandirmak icin kullanilacak iletisimleri kontrol etmelidir. Tatbikat sonrasi testlerden
elde edilen bilgileri toplamak icin bir toplanti yapmalidir.

Tatbikat icin bir baslangi¢ toplantisi yapilacak ve ardindan baglatilacaktir.
Gercek olaylarin ve yakin olaylarin elestirisi, asagidakilerle ilgili bilgileri saglayacaktir:

e Planin gecerliligi

e Kullanilabilir olan kaynaklar

e Kaynaklarin nasil kullanildig,

e Egitimde 6grenilen davranislarin aktarilmasi.

s surekliligi plani testleri, eylem sonrasi rapor olmadan tamamlanmis saylimaz
Is Stirekliligi Plani Yazilimi

s surekliligi testinde géz ®niinde bulundurulmasi gereken bir diger kaynak da is surekliligi yazilimidir.
Egzersiz etkinlestirildikten sonra, tim kullanicilar ne tdr bir egzersizin tamamlandigini kolayca gérebilir.
Etkilenen varliklar icin gereken kurtarma stratejileri ekip icin otomatik olarak doldurulur. Is birligi,
sohbet, e-posta, SMS ve sesli mesajlar gibi yerlesik iletisim ve paylasim araclari, gercek zamanl olarak
is birligi yapmayi, yanitlari daha iyi koordine etmeyi ve herkesi bilgilendirmeyi kolaylastirir. Toplantilari,
tutanaklari ve eylem 6gelerini kaydetme yetenegi saglar.

Is Stirekliligi Ornek Test Senaryolari

Senaryo #1: Veri kaybi ve ihlali
Bu kayip birkac nedenden kaynaklanabilir:

e Fidye yazihmi ve diger siber saldirilar,
e Yanlislkla silinen dosya veya klasdrler,
e Sunucu hatasi,

¢ \/eri merkezi kesintisi.

Hedef, ideal olarak bir yedegi geri ylkleyerek bu verileri mimkUin olan en kisa sUrede geri almaktir.
Ama bunu yapmak kimin isi? Sorunu diger personelle nasil iletisim kurmalilar (ve krizin hangi
noktasinda)? Nasil bir iletisim plani var? Oncelikler neler? Yénetilen hizmet saglaylc:llar gibi dis
servislerle iletisime gecilmesi gerekiyor mu? Birincil BT sorumlunuz kurtarmayi baslatmak i¢cin uygun
degilse, diger ekip Uyeleri bunu nasil yapacaklarini biliyor mu?

Bunlarin hepsi ISP testiniz tarafindan cevaplanmasi gereken sorulardir. Alistirmanin bir parcasi olarak,
her senaryonun dikkate alindigindan ve uygun sekilde yanitlandigindan emin olmak icin planda
belirtilen adimlarin gbzden gecirilmesi gerekir.
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Senaryo #2: Veri kurtarma

IS ve Acil Durum sistemlerinizin olmasi gerektigi gibi calistigindan emin olmaniz gerekir. Bu senaryo,
blyUk miktarda veri kaybetmeyi ve ardindan kurtarmayl amaclayan bir testtir.

Degerlendirmeniz gerekenler sunlardir:

e lyilesme ne kadar surer?

e Kurtarma sirasinda herhangi bir dosya bozuldu mu?

e RTO'nuzla tanigtiniz mi?

e Bulutta bir yedegi sanallastirdiysaniz herhangi bir sorun oldu mu? Dahili uygulamalar baglanti
sorunlari veya gecikme olmadan c¢aligti mi?

Kritik verilere ihtiyaci olan ekiplerin teste katildigindan emin olun. Ornegin, sanallastiriimis bir ortamla
calismalari bekleniyorsa, bunu yapmalarini izleyin- hangi sorular oldugunu veya hangi sorunlarla
karsilastiklarini gérun.

Senaryo #3: Elektrik kesintisi

DUn gece, elektrik bir firtina tarafindan kesildi ve glnlerce gelmeyecegi sbyleniyor.
Peki, simdi ne olacak?

e Calisanlara nasil bilgilendirme yapilacak? ige. gelmeleri bekleniyor mu?

e Uzun sUreli bir is durdurma meydana gelirse, IK ve Muhasebe bunun bordroyu nasil etkiledigini biliyor
mu’?

e Manuel olarak baglatiimasi gereken yedek jeneratérler var mi?

* Yedek ofis konumu var mi?

e |5 glicunUzu olay hakkinda nasil bilgilendireceksiniz?

e Kimlerin ofise gelmesi bekleniyor ve kimler uzaktan calisabiliyor?

e En cok hangi departmanlar etkileniyor ve bu nedenle acil yardima ihtiyac duyuyor (6rnegin,
muhasebe, 10jistik)?

e Yedek guc kaynaginiz / jeneratériniz var mi?

e Siz veya ekipteki herhangi biri onu nasil kullanacagini biliyor mu?

e Dlzenlenmisg bir ofisiniz veya mobil kurtarma konumunuz var mi?

Bu cevaplar zaten ISP'nizde olmalidir. Ancak testle, herkesin protokolleri belirtildigi gibi takip ettigini (ve
bu protokollerin glincellenmesi gerekip gerekmedigini) dogrulayabileceksiniz.

Senaryo #4: Ag ve / veya Internet kesintileri

Bu gibi durumlar icin (kesinti uzarsa), kuruluslarin calisanlara uzaktan calisma araclari saglamasi
gerekecektir.

e Calisanlar uzak masaustu sistemlerini nasil kullanacaklarini / bunlara nasil eriseceklerini biliyor mu?
e Teknoloji tasarlandigi gibi calisiyor mu? Hiz / baglanti, Uretkenlik seviyelerini korumak icin yeterince
guclt mu?

e Ag nasll geri yukleniyor? Kurtarma ekipleri ne yapacaklarini biliyor mu?

e Herkesin kendi calisma sistemlerine erisimi var mi?

e Herkes uzaktan calisirken alinmasi gereken guvenlik dnlemlerinin (VPN, glvenli ag baglantisi vb.)
farkinda mi?

e AQ restorasyonu icin plan nedir?

Bir ag kesintisine karsi hazirlikli olup olmadiginizi test etmenin yani sira, agin kendisini de test etmek
isteyeceksiniz. Bu, siber saldirilar, yogun bant genisligi kullanimi, ag yapilandirmalarindaki degisiklikler
vb. gibi cesitli senaryolarda agin dayaniklhiligini dogrulamaniza olanak tanir.

Sikisik ag kosullarini simUle etmenize izin veren ¢ok sayida ag stres testi turt vardir. Bazen "iskence
testi" olarak da adlandirilan bu testler, aginizin maksimum duzeyde stresli oldugunda nasil performans
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gbsterdigine dair size fikir verir. Cogu ag test araci, bant genisligi kullanimini ve gecikmeyi élgmenize
ve paket seviyelerindeki ani artislarin ag cihazlarinizin performansini nasil etkiledigini gérmenize
olanak tanir. Rutin testlere ek olarak, bu testler yeni uygulamalarin kullanima sunulmasindan veya
agdaki diger o6nemli degisikliklerden 6nce de vyapilmalidir. Unutmayin: Bu is sUrekliligi test
senaryolarinin kritik bir yénu, simule edilen olaya verdiginiz yaniti test etmektir. Bu nedenle, 6rnegin,
simlle edilmis bir ag kesintisinde, sorunu c¢dzmek icin gereken adimlari uygulamak gerekebilir.
Ardindan, bu yanitin hizini ve etkinligini 6lcmek icin olay sonrasi bir analiz yapiimalhdir.

Senaryo #5: Uygulama hatasi

Gorev acisindan kritik bir uygulama aniden calismayi durdurursa ne olur? Operasyonlarinizi durma
noktasina getirmenin yani sira, calisanlariniz muhtemelen yapacak hicbir sey olmadan bosta kalacaktir.
Bu, cogu isletme icin son derece maliyetli bir senaryodur, ¢cUnkl giderler devam ederken (ve bosa
harcanirken) gelirin durduruldugu anlamina gelir.

Uygulamalarinizi dtzenli olarak test etmek, bu maliyetli kesintilerin olusmasini 6nlemeye yardimci
olabilir ve ekiplerin ariza meydana geldiginde nasil hizli bir sekilde yanit vereceklerini bilmelerini
saglayabilir.

Bu test senaryosunun bir parcasi olarak gbz énunde bulundurmaniz gerekenler sunlardir:

e Uygulamanin basarisiz olmasina neden olma olasiligi en yiksek olan olaylar veya kosullar nelerdir?
(Or. yogun ag kullanimi, blytk dlcekli degisiklikler vb.)

e Ariza olustugunda, kurtarma icin hangi adimlar gereklidir?

e (Gelecekte bu kesintileri azaltmak veya ortadan kaldirmak icin ne yapilabilir?

Stres testleri ve performans testleri, uygulamanin farkli is yUkleri altinda nasil performans gosterdigini
belirlemeye yardimci olabileceginden dzellikle degerlidir.

Senaryo #6: Halk sagligi krizi

Bu, isletmelerin Covid-19 salgini sirasinda iyi bir sekilde asina oldugu daha genis kapsamli bir streklilik
testi senaryosudur.

Korona virts yayildikga, kuruluslar neredeyse bir gecede yeni bir uzaktan calisma cagini baslatan kritik
saglik yonergelerine uymak icin yansti. Tum isletmeler bu ani degisime hizli bir sekilde uyum
saglayamadi. Ancak bazi kuruluslar, pandemi baslamadan c¢cok énce sureklilik planlamalarinin bir
parcasi olarak bdyle bir senaryoyu test ediyordu.

Her bUyuklukteki isletmenin, calisanlarin saghgini, zindeligini ve kullanilabilirligini tehdit eden bir halk
sagligl krizi sirasinda faaliyet gdstermeye devam edebileceklerinden emin olmalari gerekir. Bu hem
lojistik fizibilite hem de BT altyapisi ile ilgili oldugu icin operasyonlari degistirme yeteneginin test
edilmesi anlamina gelir:

e Calisanlar islerini uzaktan yapabilir mi?

e Uzaktan calismayr mumkun kilan cihazlari zaten var mi? Yoksa yeni cihazlarin ediniimesi mi
gerekiyor?

e Calisanlarin aga guvenli bir sekilde baglanmasini saglayacak BT sistemleri zaten mevcut mu?

e Uzun sureli personel sorunlari yasanmasl durumunda, kritik operasyonlar sinirli personel ile
gerceklestirilebilir mi?

Kuresel bir saglik krizi her an ortaya cikabilir. isletmelerin, operasyonlarinin kesintisiz devam
edebilmesini saglamak icin bdyle bir olaya uyum saglama yeteneklerini surekli olarak test etmeleri
gerexir.
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Senaryo #7: Fiziksel Aksama
Bu, yilda en az bir kez yapmaniz gereken, ofis capinda énemli bir tatbikattir.

® Yangin

e Deprem

e Bomba tehditleri

e TerOrist saldirilar

e Gaz kacaklari

e Yapisal istikrarsizlik

Bu ISP testinin bir parcasi olarak, insanlarin tahliye, gtivenli bir alana cekilme ve hatta masalarinda
kalma gibi acil durum prosedurlerini bildiklerinden emin olunulmalidir. EK olarak, bdyle bir olayin
uzamasl durumunda operasyonlari surdurmek icin prosedurlerinizi test ediyor olmalisiniz.

Senaryo #8: lletisim protokolleri- Acil Durum lletisimi

Bir felakette iletisim cok énemlidir. Ve en yikici olaylarda (ciddi bir dogal afet gibi), muhtemelen
geleneksel iletisim araclarinizin cogunu kaybedeceksiniz. ISP'niz bu durumlarda iletisimin nasll
gerceklesmesi gerektigini zaten dzetlemelidir:

e Kiminle ve naslil iletisime gecmeli?
e Birincil sistemler kullanilamiyorsa hangi iletisim yontemleri kullaniimahdir?
e Sirket genelindeki iletisimler tim calisanlara nasil dagitilacak?

Bazi sirketler eski moda arama agaclari kullanir. Bazilarinda acil durum e-posta uyarl sistemi,
guncellemeler icin bir arama numarasi veya yalnizca bu olaylar sirasinda iletisim kurmak icin kullanilan
Ozel sirket web siteleri bulunur. Testleriniz, bu sistemlerin ve adimlarin gercekten ise yarayip
yaramadigini kontrol etmelidir.

Acil durum bildirim sistemi, her buyuklukteki bir sirket icin en verimli aninda iletisim aracidir. Kisiler veri
tabaninizdaki herkesin iletisim bilgilerini duzenli olarak guncelleyin, bdylece tim calisanlar zamaninda
bildirim alir. Ek olarak, islemeyi kolaylastirmak icin her felaket senaryosu icin sablonlar olusturun.

Senaryo #9: Her tirlii kriz
Operasyonlarinizi tehdit eden pek ¢ok farkl felaket var.

Goreviniz, isletmeyi bu krizlerin her birine hazirlayan gercekci testler olusturdugunuzdan emin olmaktir.
Yukaridaki Onerilen testlere ek olarak tatbikatlarin bir parcasi olarak gdz 6éninde bulundurulmasi
gereken cok sayida baska senaryo da vardir:

e Calisan kaybi (ulasim tikanikligi, grev, hastalik vb.)
e Ek hizmet kesintileri (gaz, telekomUnikasyon)

e Uygulama kesintileri

e Yerinde su baskin

e Sehir / bélge genelinde tahliye

e BT altyapisi arizasi veya hasari

ISP Test Doklimantasyonu

Her ISP testi kapsamli bir sekilde belgelenmelidir. Bu, kuruluslarin testin nasil yapildigini, neyin dogru
gittigini ve neyin iyilestiriimesi gerektigini belirlemesini saglar. Her test, gelecekteki testlerin yurttilmesi
ve ayrica sureklilik planlamasinda degisiklikler yapilmasi icin bir temel saglar.

Her test senaryosu ayri ayri belgelenmelidir.  Genel bir bakis saglamak icin asagidaki tablo
kullanilabilir.
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Test Senaryosu Sonuc Eylem Adimlari
Yerel veri yedekleme Geri yukleme hatasi; bozuk | Arizanin / bozuk verinin
kurtarma veri nedeninin daha fazla
degerlendirilmesi; Yeni BC /
DR yatirimi igin
degerlendirme
Ag stres testi En yUksek bant genisligi Ag yukuanl dengelemek icin
kullaniminda uygulama ag ayarlarini yeniden
hatasi yapilandirin

Tablo 14: Ornek Is Siirekliligi Plani Test Dokiimantasyonu

Is Stirekliligi Plani Testleri Ne Siklikla Yapiimali?

Plan testinizin zamanlamasi ve sikligi, her kurulusun benzersiz hedeflerine bagl olacaktir ve
muhtemelen ISP'nizin farklh bélimlerini farkli zamanlarda test etmeniz gerekecektir.

Calisanlar icin yilda bir kez acil durum hazirlik tatbikatlari yapilabilirken, veri yedeklemesinin birkac
ayda bir test edilmesi planlanabilir.

Test Degerlendirme ve Olgme

Tatbikat tamamlandiktan hemen sonra bir bilgilendirme oturumu duzenleyip herkesin geri bildirimi
zihinlerinde taze iken tatbikat sonrasi arti ve eksi tum konular not edilmeli ve degerlendirilmelidir. Hicbir
seyin kaybolmamasi icin not alacak bir kisi belirlenmeli ve oturumu bir kisinin yénetmesi saglanmalidir.

Anonim anketler, geri bildirim istemenin harika bir yoludur ve size durust geri bildirim saglayabilir. TUm
dnerileri topladiktan sonra, planinizi tekrar gbzden gecirin ve ihtiyac duyulan yerlerde degisiklikler

yapin.
Acil Durum lletisimi

Bir afet veya acil durum sirasinda etkili iletisimi strdtrmek ¢cok 6nemlidir.
Bununla birlikte, kasirgalar, seller veya kasirgalar gibi en yikici olaylar genellikle geleneksel iletisim
yontemlerini etkisiz hale getirir.

Bu senaryolari ele almak i¢cin planiniz gerekli eylemleri acikgca tanimlamalidir.

Acil durum bildirim yazilimini uygulamak, sirketin buyuklugunden bagimsiz olarak en guvenilir, verimli
ve etkili aninda iletisim araci olarak ortaya cikar.

TUm calisanlar icin zamaninda bildirim saglamak icin veri tabaninizdaki herkesin iletisim bilgilerini
strekli olarak guncellemek cok 6nemlidir.

Ek olarak, her felaket senaryosu icin sablonlar olusturmak sureci kolaylastirir.

Sareklilik Plani Gelistirme Adimlari

- Risklerin degerlendirilmesi.

- Sirketin bUyUkltgu veya yapisi ne olursa olsun, riskleri azaltmak veya ortadan kaldirmak icin risklerin
nerede oldugunun anlasiimasi,

- |s etki analizi,

- Kritik sistemlerin tanimlanmasi,

- Verilerin yedeklenmesi,

- Kurtarma icin plan,

- Planlarin testi (DUzenli Olarak)
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Is Stirekliligi Plani metrikleri nedir? Is surekliligi metrikleri, bir kurulusun is surekliligi planlama ve
yonetim sureclerinin etkinligini ve verimliligini degerlendirmek icin kullanilan performans 6lgumleridir.
ISP degerlendirmesi nedir? ISP yalnizca amaca uygun oldugu kadar iyidir. ISP testi, mevcut planlarin
ve dnlemlerin hedefleriniz ve ihtiyaclarinizla uyumlu olup olmadigini degerlendirmenin yollarindan
biridir.

ISP test raporu nedir? ISP Test Raporu bir anlatl biciminde Uretilir- d¢glncU taraflarca (Ust ydnetim ve
denetciler gibi) okunmasi amaclanan ve testin bir kaydini olusturmaya, sonuclari ve ortaya cikan temel
sorunlari 6zetlemeye hizmet eden bir belgedir.

ISP neden basarisiz oluyor? is Surekliligi Planlari (BCP'ler) genellikle hazirlik eksikligi, yetersiz test ve
kritik is islevlerinin etkili bir sekilde ele alinmamasi gibi faktérler nedeniyle basarisiz olur. ISP
basarisizliklarinin yaygin bir nedeni, kurulus icindeki kilit paydaglardan katilim eksikligidir.

Sureklilik Yonetim Sisteminin Sirket Kilttrine Donlsimu

Is Stireklilik Yénetiminin Sirket Kiiltiiriine Entegrasyonu

s surekliligi yonetimi gunUmuzun belirsiz ve degisen is ortaminda kuruluglarin canliligini korumast igin
temel bir yaklasimdir. Is surekliligi yonetimini etkili bir sekilde uygulamak icin planlama ve hazirlik
asamalarini tamamlamak yeterli degildir. Organizasyonun tdim is sureglerinde sureklilik bilincini
olusturabilmesi icin Is surekliligi ydonetim sisteminin kurum kaltGrintn ayrilmaz bir parcasi haline
gelmesi kaciniimaz bir gerekliliktir.

Sigorta sirketleri, mUsteri glveni ve memnuniyetinin temel oldugu bir sektérde faaliyet gdstermektedir.
Bu nedenle, is surekliligi yalnizca operasyonel bir zorunluluk degil, ayni zamanda sirketin itibari ve
strdurUlebilirligi acisindan kritik bir 6neme sahiptir. Is strekliligi, operasyonlarin kesintisiz bir sekilde
devam etmesini saglayan stratejiler, politikalar ve prosedurler butinududr. Bu belge, is surekliliginin
sirket kaltart haline getirilmesi ve bu kultUran sardurdlmesi icin gerekli adimlar tanimlamaktadir.

Is Siirekliligi Kavraminin Onemi

Tanim ve Kapsam

s surekliligi, sirketin kritik fonksiyonlarinin herhangi bir kesinti durumunda en kisa strede normale
doéndurtlmesi icin hazirlanan planlari ve prosedurleri kapsar. Bu kavram, dogal afetler, siber saldirilar,
altyapi arizalari veya diger beklenmedik durumlar gibi cesitli risklere karsi hazirlikli olmayi gerektirir.

Sigorta Sektériindeki Onemi

Sigorta sirketleri, musterilerinin risklerini  glvence altina alirken, kendi operasyonlarini da
sUrdurebilmelidir. Is surekliligi, mUsteri memnuniyetini korumak, yasal yukumlultkleri yerine getirmek ve
sirketin itibari icin hayati 6neme sahiptir.

Is Stirekliligini Sirket Kiiltiiriine Entegre Etme Stratejileri

Bir sigorta sirketinde is surekliligi kavraminin girket kiltiriine entegre edilmesi hem ¢aligsanlar hem de
yoneticiler icin blUyuk bir Sneme sahiptir. Is surekliligi, yalnizca beklenmedik olaylar veya kriz anlarinda
degil, ayni zamanda gunlUk operasyonlarda da surekli olarak g6z éntinde bulundurulmasi gereken bir
faktordur.

Sirket Klltiriine Entegrasyonun Kritik Asamalari
e Yonetim ve liderlik destegi: Yonetim ekibinin ISY 'ye verdigi deger, calisanlarin bu konuya olan ilgisini

dogrudan etkiler. Yénetimin ISY uygulamalarina aktif katilimi, kaynak tahsisi ve calisan motivasyonu
strecin basarisinda Kilit rol oynamaktadir.
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e Calisan katilimi ve farkindaligi: Tim calisanlarin ISY konusunda egitiimesi ve calisanlarin farkindalgi,
kurulusun genel dayanikliligini guclendirir. EQitim programlari, simutlasyon senaryolari ve calisan geri
bildirimlerinin kullaniimasi bu sUtrecin verimliligini artirir.

e GUnluk iglere entegrasyon: ISY uygulamalarinin gunlik islere entegrasyonu sdrecin kalici olmasini
saglar. Is sUreclerinin ISY acisindan analizi, kontrol listelerinin olusturulmasi ve teknolojik ¢ézumlerin
kullaniimasi bu entegrasyonu desteklemektedir.

e iletisim ve seffaflik: TUm paydaslarin ISY konusunda duzenli olarak bilgilendirilmesi, seffaflik ilkesinin
benimsenmesi ve kriz iletisim planlarinin hazirlanmasi glvenilir bir iletisim agi olusturur.

e OlcUm ve sUrekli iyilestirme: ISY sureclerinin performansinin ddzenli olarak olgUlmesi, iyilestirilecek
alanlarin belirlenmesi ve sUrekli iyilestirme kulturinun olusturulmasi, ISY sisteminin etkinligini artirr.

Basarili Entegrasyonun Faydalari

e Piyasa Avantajina katkr ISY glcli olan bir sirket genel olarak sektérin blyik cogunlugunun
etkilendigi bir kriz aninda en kisa strede en kaliteli hizmeti sunabilir hale gelecek ve bu durum mdusteri
memnuniyetine ve sirketin pazardaki konumunu pozitif yénde destekleyecektir.

¢ Risk Yonetimi: Potansiyel risklerin dnceden tespit edilmesi ve minimize edilmesi, mali kayiplari azaltir
ve is sUrekliligini saglar.

e SUrdurdlebilirlik:  Kurumlarin uzun vadeli hedeflerine ulasmasini saglayarak surdurdlebilirligi
destekler.

e Calisan Morali: Calisanlarin glvenligini ve islerini koruyarak, moral ve motivasyonu artirir.

e Marka Imaji: Kurumun krizlere karsi direncli bir imaj olusturmasina yardimei olur.
Ust Yénetimin Liderligi ve Katilimi

Kurumun yénetim ekibi, is sUrekliligini saglamaya odaklanmali ve bu kultdrin kurulus genelinde
mevcut olmasini  saglamaldir.  Yoneticiler, is surekliligi  politikalarinin  gelistirimesinde  ve
uygulanmasinda liderlik rold oynamali ve bu politikalarin tim calisanlar tarafindan anlasiimasini
saglamalidrr.

Sirket Genel Mudur yardimcilarindan birinin tercihen COO’nun s Surekliligi konusunda sponsor olmast;
yonetim kadrosunu duzenli olarak konu hakkinda canli tutmasi ciddi &nem arz etmektedir. COO altinda
kurulacak acil durum takimlarinin sirketin kritik is streglerini kapsayacak sekilde olusturulmasi, IT ,
Hasar, Insan Kaynaklari , Mali isler ve Tahsilat, Kurumsal iletisim, Operasyon ekipleri , ldari isler ve
Tesis yonetimi gibi kritik birimlerin kendilerine has baska birimler tarafindan Gyeler ile desteklenmis
takimlarin tesis edilmesi ve rutin toplantilar ile farkindalgr artirma , is kesintilerine sebep olabilecek
farkll senaryolar Uzerine calismalarinin saglanmasi ciddi katki saglayacaktir

Egitim ve Farkindalik Programlari

Tum calisanlar is surekliliginin dnemi ve sirket icindeki rolleri konusunda egitimleri tamamlar. Bu
eqitimler is surekliligi planlarinin ve acil durumlarda yapilacak operasyonlarin detaylarini kapsar. Ayrica
calisanlarin is surekliligi konusunda farkindahgini artirmak icin egitim ve simulasyonlar dtzenler. Bu
calismalarin belirli bir kilit calisanla sinirli kalmasinin énune gecilerek, her birimin kendi egitimini
hazirlamasi, dikkat kaybini énlemek ve karsilikli etkilesimi saglamak amaciyla oyunlastirma ve
programlar aracihgiyla desteklenmesi saglanir.

Kriz ve Is Surekliligi Yonetim Organlari ve / veya Ust Yénetim icin Egitimler: Sirketlerin Kriz Komiteleri ile
olasl bir kriz senaryosu karsisinda karar verme ve Komite tarafindan alinan kararlara bagl olarak krizin
olasl evrimi konusunda alistirma yapmayi amaclayan egitimler verilmesi 6nerilir.
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Calisan egitimleri: Tum calisanlarin ISY planlarini, rollerini ve sorumluluklarini bilmeleri gerekir. Dizenli
olarak tatbikatlar yapilarak calisanlarin hazirlikli olmasi saglanmalidir.

s Surekliligi Bilinclendirme ve Duyarlilastirma: Mevcut calisanlar ve ise yeni baslayanlar icin minimum
dlzeyde bilgi tabani olusturmasini saglayan uzaktan egitim verilmesi 6nerilir.

Tavsiye edilen asgari icerik:

1.1s Surekliligi Kavrami.

2. Is Surekliligi Planinin hedefleri ve avantajlari

3. Is Surekliligi Planinda 6ngorulen kesintiye ugrayabilecek sureclere iliskin senaryolar
4. Afet durumunda onerilen eylemler.

5. Is sUrekliligi testleri ile ilgili bilgiler

Farkindalik: ISY ile ilgili olarak sirket iginde ilgili kampanyalar, afigler, e-postalar ve bilgilendirme
toplantilari dlzenlenerek calisanlarin ISY ile ilgili farkindaliginin ve bilgisinin sUrekli olacak glncel
tutulmasi saglanir.

Bilgi paylasim platformlari: ISY ile ilgili dokUmanlar, prosedirler ve acil durum rehberlerinin calisanlarin
kolayca erisebilecegi bir platformda olmasi saglanmalidir.

IEA (Is Etki Analizi) soru formu egitimi: Sirketteki strec sorumlularinin IEA formunu doldurmalarina
yardimci olmak icin egitim verilmesi tavsiye edilir.

Yeniden Etkinlestirme Prosedurleri egitimi: Sorumlu personele ciddi bir vaka durumunda ve sonrasinda
neler yapmasi gerektigi ile ilgili bilgiler verilmesi énerilir.

Test (Simulasyon) egitimleri: Gercekci senaryolar kullanarak yapilan test egitimleri, calisanlarin kriz
durumunda nasil davranacaklarini 6grenmelerine yardimci olur.

Stirekli lyilestirme ve Dederlendirme

s surekliligi planlan strekli olarak gdzden gecirimeli ve gincellenmelidir. Bu sirecin degisen is
sUrecleri, yeni teknolojiler, degisen mevzuatlar ve yeni sorunlar dikkate alinarak yapiimasi
gerekmektedir. Ayrica isletme faaliyetleri sonrasinda elde edilen bilgilere gore lyilestirmeler yapilmalidir.
Yeni teknolojilerin kullaniimasi i¢in tum arastirmalarin kayit altina alinmasi ve belirli periyotlarla
uluslararasi pazarlardaki uygulamalarin kontrol edilmesi, firmaya gdre glncellenmesi ve benzer
projelerin is sUrekliligi konulariyla uyumlu hale getirilerek hayata gecirilmesi faydali olacaktir.

I lletisim ve Bilgilendirme

s surekliligi politikalari ve surecleri hakkinda duzenli olarak bilgi verilmeli, calisanlar arasinda is
sUrekliligi iletisimi her zaman tesvik edilmelidir. Dahili haber bultenleri, e-postalar ve toplantilar bu
bilgiyi saglamanin en etkili yollarindan bazilardir. Konunun 6nemine odaklanmakla beraber,
calisanlarin is disindaki kigsisel ve aile yagsamlarindan énemli drneklerle iligkilendirerek sirket strecleri
icin baglam olusturmak, iletisimi gelistirebilir ve bilgi, hedefe ulasmaniza yardimci olacaktir.

Is Siirekliliginin Devamiiligini Saglama

[zleme ve Raporlama

s surekliligi sureglerinin etkili olabilmesi i¢in izleme ve raporlama mekanizmalarinin mevcut olmasi
gerekmektedir. Is sUrekliligi hedeflerinin ne kadar iyi karsilandigini degerlendirmek icin belirli
mekanizmalari kullaniimalidir. Gerekli iyilestirmelerin belirlenmesi icin y6netime duzenli raporlar
sunulmali, bu raporlar calisanlarla paylasiimali ve potansiyel etkinin blyUkltigtne dair guclt 6rneklerle
desteklenmelidir. Ortaya ¢ikan gelistirme 6nlemleri belirlenmeli ve bunlardan sorumlu kisiler is planina
dahil edilmelidir.
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Teknolojik Altyapi ve Yatirimlar

desteklenmelidir. Ortaya cikan gelistirme 6nlemleri belirlenmeli ve bunlardan sorumlu kisiler is planina
dahil edilmelidir.

Teknolojik Altyapi ve Yatirimlar

Bir sirketin is surekliligi politikasini desteklemek icin gerekli teknoloji altyapisinin kurulmasi ve surekli
guncellenmesi gerekir. Veri yedekleme, bulut tabanl ¢ézumler ve siber guvenlik dnlemleri bu altyapinin
temel unsurlaridir. Modern cagda bu konudaki gelismeler cok hizli gerceklesmekte ve bunlarin takip
edilmesi bnem arz etmektedir. Sirket genel stratejisinde is surekliligi perspektifine dnem verilmeli ve is
sUrekliligi, is, strec ve strateji gelistirme ekipleri Uzerinde bir kontrol unsuru olarak yer almahdir.

Acil Durum ve Kriz Yonetimi Ekipleri

Acil durumlara hizli ve etkili bir sekilde mudahale edebilmek icin bir kriz ydonetimi ekibinin kurulmasi ve
dlzenli olarak egitiimesi 6nem ifade eder. Bu ekipler, kriz aninda dogru kararlarin alinmasinda ve is
sUrekliliginin saglanmasinda kritik rol oynayacaktir. Ekipler; koruma ekibi, kurtarma ekibi, haberlesme
ekibi, cevre koruma ekibi, sdndurme ekibi gibi érneklendirilebilir. Sirketin is etki analizinde ortaya ¢ikan
kritik sUrecler icin 6zel alt ekiplerin kurulmasi gerekliligi de unutulmamalidir.

Sonuc ve Oneriler

s surekliligini bir sigorta sirketi kiltdr( haline getirmek sadece operasyonel bir gereklilik degil ayn
zamanda stratejik bir hedef de olmalidir. Bu belgede anlatilan stratejiler, is surekliligi farkindahginin
artirimasi ve surdurtlebilirligin saglanmasi icin yol gésterici niteliktedir.

Bu belge, sirketin spesifik ihtiyaclarina goére Ozellestirilebilir ve ilgili bdlumler daha detayli hale
getirilebilir. Taslak olarak hazirlanan bu belge, is surekliligini sirket kulttrt haline getirmek icin gerekli
olan temel adimlari icermektedir.

2000'li yillarin sonlarinda, olasiliksiz gibi goértnen risklerin gerceklesmeye baslamasiyla birlikte
isletmeler, faaliyetlerini kesintisiz olarak strdtrebilmek igin risk yontemi uygulamalarina baslamiglardir.
Oncelikle karsi karsiya olunan risklerin tespit edilmesi, analiz edilerek etkilerinin azaltimasina yonelik
6nlem alinmasi veya riskin transferi ile sonuglarinin izlenmesi gibi adimlar kapsayan risk yonetimi
anlayigsl, farkl sektorlerde faaliyet gésteren bircok isletme tarafindan benimsenmistir. llerleyen yillarda
teknolojinin de gelismesiyle birlikte riskler farklilasmaya baslamis, is durmasi ve tedarik zincirindeki
sorunlar gibi yeni riskler ortaya ¢ikmigtir.

92 farkl Ulkeden 3000'den fazla sigorta uzmaninin katilimiyla 2023 yilinda gerceklestirilen kapsamli bir
arastirmada, is durmasi ve tedarik¢i zincirinin kopmasi, %31’lik bir oran ile gunumuz igletmelerinin
karsl karsiya oldugu risklerin basinda (Siber Tehlikelerden sonra 2. sirada) geldigi belirtilmigtir.
Dunyanin farkli kitalarda yasanan sel felaketinden sonra diunyanin bambaska bdlgelerinde faaliyet
gOsteren isletmelerde bile tedarikcilerinin zarar gérmesinden 6tUrd 6Gnemli is durmasi olaylari yasandigi
tespit edilmistir. Ek olarak; ozellikle son yillarda yasanan bulyuk yanginlar ile depremler, seller, firtina ve
kasirgalar gibi dogal afetlerin dinyanin bir¢ok bdlgesinde etkili olmaya baglamasi ile s Sureklilik
Yonetim Sistemi (ISYS) artik bir sure¢ iyilestirmesinden ¢ok gereklilik haline dénusmustir. Zira tek
basina IT sisteminde yasanacak bir yangin veya kritik personelin kaybi bile bircok kritik strecin
durmasina neden olabilecektir.
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